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APRESENTAGCAO

Na sociedade moderna a tecnologia, especificamente o computador, tornou-se
instrumento onipresente. Desde do surgimento do computador pessoal, mudancas de
habitos corriqueiramente vem acontecendo tanto nas organizagbes como no cotidiano das
pessoas no mundo todo.

Constantemente, podemos perceber o impacto dessas mudancas na sociedade,
influenciando diretamente na cultura da humanidade e principalmente na forma de como nos
comunicamos e convivemos socialmente. Leis estdo sendo escritas para que, como
comunidade, possamos no adaptar a essa nova realidade. Tal adaptacdo também é
dindmica uma vez que a cada momento, novas tecnologias surgem fazendo com que nos
comportemos diferente a medida que tais novidades s&o absorvidas pelas pessoas.

O objetivo desta apostila & proporcionar um entendimento do impacto que a TIC
(Tecnologia de Informagdo e Comunicacéo) traz para a sociedade. O texto foi escrito de
forma objetiva e cada capitulo € acompanhado de embasamento teérico, bem como de
exercicios. A bibliografia e a webliografia ao fim das notas permite que o leitor se aprofunde
na teoria apresentada em cada unidade.

Na Unidade | sdo apresentados os impactos econdbmicos do Computador na
sociedade moderna e como as empresas lidam com a tecnologia. Apresentamos ainda, as
um contraponto entre as propriedades benéficas e invasivas da Tl. A Unidade Il trata das
influéncias culturais do computador na sociedade e contém um Capitulo sobre como a
economia foi impactada pela chegada das transacgbes eletrénicas. Ja na Unidade il
mostramos como politicamente o Brasil trata a questao da TI. Por fim, a Unidade Ill traz as

perspectivas para o mercado de trabalho na area de Tl e qual a sua influéncia na economia.

Boa Leitural!

Vinicius Machado
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UNIDADE I
O COMPUTADOR NA SOCIEDADE MODERNA

Resumo

A constante evolugdo da Tl influencia diretamente o comportamento da sociedade
em diversos ramos como economia, educacgéo e lazer. A reboque das mudancas trazidas,
uma série de beneficios podem ser contados fazendo com que as pessoas tenham que,
rapidamente, se adaptar a tecnologia para que se possa tirar, melhor e por mais tempo,
proveito delas. Contudo, infelizmente, toda essa constante evolugdo traz uma séries de
problemas que também tem que ser encarados pela sociedade.

Nesta Unidade examinaremos, os beneficios e maleficios da Tl nas organizagbes no
cotidiano das pessoas. Falaremos ainda nas mais recentes tecnologias como computagéo
movel e em nuvem. O texto desta Unidade é comtempla ideias de varios autores,
expressando diversas visbes sobre 0s assuntos.

A Unidade é acompanhado de exercicios sem a solu¢cdo. Cada questao deve ser
encarada como um tema, o qual o aluno deve dissertar. Recomenda-se que seja feita uma
pesquisa sobre o0 assunto e que a questao seja respondida de forma ampla, podendo refletir
a opinido do aluno. A bibliografia e a webliografia ao fim dos capitulos e unidades devem ser
utilizados para adquirir um conhecimento razoavel sobre o tema de cada capitulo. Ao
término da leitura desta Unidade, o estudante devera: a) Perceber as implicagbes
econbmicas da TI; b) Entender o as propriedades benéficas da computagdo bem como os
problemas que ela pode acarretar, e ¢) Ser capaz de conceituar as principais tecnologias

recentemente surgidas.



1. IMPLICAGOES SOCIAIS E ECONOMICAS DA UTILIZAGAO DO
COMPUTADOR

1.1. Introdugao

Durante muito tempo, a velocidade de propagacao de conhecimentos e informagbes
e a troca de experiéncias entre os individuos eram demasiadamente lentas. Com o passar
dos anos, uma grande transformagdo mudou esse panorama pré-histérico: a Revolugéo
Agricola. Posteriormente, uma nova revolugao, iniciada em algumas poderosas e influentes
nacbes da época, apresentou-se aos diferentes continentes: a Revolugido Industrial. O
aparecimento das maquinas a vapor e um pouco mais tarde dos trens e em seguida dos
automoveis consolidaram o dominio dos homens sobre as maquinas. Um pouco mais tarde,
conhecido o eletromagnetismo, a velocidade de propagac¢éo de informagdes atingiu niveis
espantosos, devido ao uso do telégrafo e do telefone (Silva, 2006).

Recentemente, o surgimento de computadores pessoais, com suas redes de
comunicagdo globais como a Internet, coloca a humanidade frente a uma nova onda de
transformacdes. Portanto, apds a Revolugdo Agricola e a Revolugdo Industrial, o homem
vive ultimamente a revolugdo do conhecimento. Nao ha atividade humana que resista a esse
periodo de transi¢gdo. O impacto das redes de computadores, da microeletrdnica, das
telecomunicagdes € total e pode ser sentido no trabalho, na educagdo, na economia, no
entretenimento, nas artes, enfim, em todas as esferas sociais. Neste panorama, o homem,
segue como parte integrante, de forma atuante, nesse cenario de intensas mudancas
tecnologicas. Desse modo, a sociedade, segundo alguns, autores é “pds-industrial” ou
“informacional” e vive-se, hoje, o que se chama de “era da informacgao”.

O microchip marcou, da mesma forma como a maquina a vapor, a eletricidade e a
linha de montagem em outros tempos, um avanc¢o unico no desenvolvimento tecnoloégico da
humanidade. Atualmente, vive-se um momento em que ocorre uma transformacgao de nossa
cultura material pelos mecanismos de um novo paradigma tecnolégico que se organiza com
base nas tecnologias de informacgéao.

A partir dos anos 70, com a invencdo do microprocessador, houve crescimento de
diversos processos econdmicos e sociais de grande amplitude. Porém, destaca-se que foi
s6 a partir dessa década que as novas tecnologias de informagcdo difundiram-se
amplamente, acelerando seu desenvolvimento. Apds esses processos, aconteceu um
crescimento na produgdo industrial: robdtica, linhas de produgédo flexiveis, maquinas
industriais com controles digitais, etc. Em meados de 1980, um movimento social nascido na
Califérnia apossou-se das novas possibilidades técnicas e inventou o Computador Pessoal

(PC) que, na verdade, se tornou o nome genérico dos microprocessadores.



A partir da década de 80 o computador deixou grandes empresas e dos
programadores profissionais para tornar-se, de acordo com Lévy (1999) um instrumento de
criagdo (de textos, de imagens, de musicas), de organizagédo (bancos de dados, planilhas),
de simulacdo (planilhas, ferramentas de apoio a decisdo, programas para pesquisa) e de
diversao (jogos).

Segundo Silva (2006), a produtividade e o crescimento econdmico na economia
passaram a depender mais da qualidade da ciéncia, da tecnologia, da informagao e da
gestdo, do que do aumento quantitativo de capital e trabalho como ocorria ho modelo
anterior. Para que esse novo modelo de produgédo funcione, as novas tecnologias séo
decisivas, uma vez que, como evidencia Castells (1999), “as informagbes circulam pelas
redes: redes entre empresas, redes dentro de empresas, redes pessoais e redes de
computadores”. Entretanto, com a crescente interconectividade e a extrema
descentralizagao dos processos na economia global, as empresas em redes fragmentadas e
descentralizadas tém mais possibilidades de fracassos se nao fizerem uso da
adaptabilidade além da flexibilidade.

Assim, a nova economia, ou seja, a economia informacional é global, com
capacidade de funcionar em tempo real, em escala planetaria, intensificando as relagdes
sociais, usando como ferramenta primordial as novas tecnologias, dentre elas a Internet

A expanséo da Tl na sociedade tem como objetivo intensificar a socializagdo global
das ultimas décadas, tornando possivel uma maior diversificagdo da produgdo Castells,
1999) econdmica, social e cultural, bem como sua penetrabilidade em todos os dominios da
atividade humana, servindo de base para a geragdo, armazenamento, recuperacéo,
processamento e expansao da informagao, em que o fundamento principal é a transmissao
do conhecimento em geral.

Portanto, a primeira caracteristica do novo paradigma é baseada na informacgéao
como matéria-prima, ou seja, & possivel afirmar que sédo tecnologias para agir sobre a
informacao e nao apenas informagao para agir sobre a tecnologia, como foi o caso das
revolugbes tecnoldgicas anteriores (Silva, 2006). O segundo aspecto deste novo modelo
refere-se a penetrabilidade dos efeitos das novas tecnologias, uma vez que a informacao é
uma parte integral de toda atividade humana, todos os processos de nossa existéncia
individual e coletiva sdo diretamente moldados (contudo, ndo determinados) por esse novo
meio tecnoldgico. A terceira caracteristica da sociedade atual diz respeito a sua organizagao
estrutural em forma de rede. Assim, é interessante observar que essa légica de redes é
adaptada a crescente complexidade de interagdo e aos modelos imprevisiveis do
desenvolvimento derivado do poder criativo dessa interagc&o, ou seja, é perceptivel que ha
uma légica de redes em qualquer sistema ou conjunto de relagdes, usando essas novas

tecnologias de informacéo.



E por fim, uma ultima caracteristica desse novo modelo tecnoldgico refere-se a
crescente convergéncia de tecnologias especificas para um sistema altamente integrado, no
qual trajetdrias tecnoldgicas antigas ficam literalmente impossiveis de se distinguir em
separado. Assim, a microeletrénica, as telecomunicacdes e os computadores sido todos

integrados no sistema de informagéo.

1.2. Economia e Gestao das Tls

Alguns termos correlatos estdo sendo utilizados para expressar essa "nova
economia"”, embora n&o possam ser considerados sindnimos entre si: economia da
informacao, economia do conhecimento, economia baseada no conhecimento, "weightless
economy" (literalmente "economia sem peso").

Outro aspecto importante da economia da informagao e do conhecimento é que ela
reflete 0 aumento da importdncia relativa de setores que usam intensivamente o
conhecimento, principalmente as atividades de servigos como os servigos de informatica, de
informacédo, de telecomunicacdes, de P&D (Pesquisa e Desenvolvimento), de consultoria
etc. Enfim, qualquer bem ou servico pode ser considerado do ponto de vista de seu
conteudo de informagéo e conhecimento (até mesmo um produto primario, ndo processado,
contém informagdes e conhecimento). No entanto, uma das principais caracteristicas
contemporaneas e que d&o um sentido "novo" a questdo da economia baseada no
conhecimento € a explosao informacional propiciada pelas Tl lideradas pela Internet (Lemos,
1998).

Mas, segundo Lemos (1998) paradoxalmente, a Economia, uma Ciéncia embebida
da questdo da "escassez" de produtos e servicos e das formas de como melhor lidar com
essa "auséncia" (ou possiblidade de auséncia), com a explosédo informacional volta-se
precisamente para a situagao oposta. A grande questao atualmente € saber como lidar com
0 excesso e com o acumulo da informagao desencadeados pela explosao informacional.

Para alguns autores, as mudancas informacionais trazidas pela Internet estado
contribuindo para revolucionar a maneira como se deve tratar a informagdo e o
conhecimento, pela disseminagdo da informagdo on-line e em tempo real produzida,
processada, captada e interpretada através do uso do computador conectado em rede.

Uma das principais implicagdes da explosao informacional produzida pela Internet
para o mundo dos negdcios, esta principalmente sobre a questdo da administracéo, da
gestéo dos fluxos e dos estoques de informacéo on-line e em tempo real. E mais importante:

essas mudancas informacionais afetam o processo de decisdo empresarial.



As transformacgdes no processo de producgao, difusdo, captagao e interpretacdo da
informacao estdo sendo acompanhadas também por uma transformacdo profunda nas
formas e conteudos dos sistemas de gestdo e administracdo da informacdo e do
conhecimento no interior das empresas. E € claro, por mudangas comportamentais e

culturais nas pessoas que produzem e usam a informagao nas empresas.

1.3. Tecnologia e Educacao

Ao contrario do que muita gente imagina, os recursos tecnologicos devem ser um
meio e nao o fim, servindo como extensdes do professor. Dessa forma, ideias abstratas
tornam-se passiveis de visualizagao facilitando o aprendizado e transformando o conteudo
em objeto de curiosidade e interesse. Assim, como no método dito tradicional, o essencial é
que as aulas obedecam a uma cadeia de ideias que deixe o aluno orientado em relagédo ao
que esta aprendendo. O aprendizado deve ser interligado com a tecnologia que esta sendo
empregada’.

Em lingua portuguesa, por exemplo, podem ser trabalhados textos utilizando apenas
um computador e um programa Word. A professora pode incluir comentarios nos textos dos
alunos sem altera-los e depois pedir que revisem. Outra atividade interessante é pedir aos
alunos que pesquisem na internet um texto narrativo e solicitar que mudem o género textual
para poesia ou teatro (Magalhdes e Amorim, 2008).

A internet é uma fonte riquissima e excelente aliada do professor de portugués.
Podem ser realizadas producdes de textos baseadas em histérias em quadrinhos
disponiveis na rede, por exemplo. Sites de noticias podem ser visitados para analisar, por
exemplo, como determinado pais divulgou um acontecimento de dmbito mundial.

Como outro exemplo, pode-se trabalhar o texto jornalistico, e os proprios alunos
montam um jornal da escola utilizando programas no computador. Graficos e tabelas no
Excel podem ser elaborados com o auxilio do professor de matematica e artigos sobre o
meio ambiente e alguma questdo que envolva a comunidade local podem ser criados com o
apoio dos professores de ciéncias e geografia. O mesmo jornal pode ser trabalhado no
formato de telejornal, e os alunos poderdo fazer gravagbes com cameras digitais. As
videoconferéncias, realizadas através de programas como o Skype, por exemplo, séo
particularmente uteis para o professor de lingua estrangeira, que podera acordar com
professores de outros paises que ensinam a lingua em questao, em séries equivalentes,
para que os alunos possam conversar on-line.

Ainda falando de internet, ela possui papel fundamental no ensino de lingua inglesa.

E a fonte natural da lingua, mais acessivel para alunos de qualquer contexto social. Desde

! https://www.grupoa.com.br/revista-patio/artigo/5945/0-uso-das-tecnologias-na-educacao.aspx



formularios para diversas finalidades até a inscricdo em muitos sites de relacionamento
terdo de ser preenchidos em inglés. Isso ja representa uma necessidade de aprender uma
lingua estrangeira, uma vez que muitos querem uma razéo para isso. Videos no Youtube,
musicas e varios outros recursos sdo mais alguns exemplos de que ndo é necessario viajar
para o exterior para ter contato com falantes nativos de inglés.

Diante de tantas possibilidades, convém saber que existem estudiosos que ja
pensaram a respeito e que escrevem ricamente sobre o assunto, dando ao professor
subsidios para o planejamento de aulas com um pouco mais de seguranca e bastante
criatividade. Magalhdes e Amorim (2003) defendem a ideia de que precisamos encarar
nossos medos e utilizar os recursos tecnolégicos como apoio para nossas aulas. Enfatizam
ainda que os professores jamais serdo substituidos pela tecnologia, mas aqueles que nao
souberem tirar proveito dela correm o risco de ser substituidos por outros que sabem. O uso
da internet em sala de aula fornece subsidios para um ensino mais centrado no aluno e em
suas iniciativas (Leventhal et al, 2007). Além de abrir perspectivas durante as aulas, revela-
se como uma util ferramenta na area de pesquisa para projetos, desenvolvimento de leitores
e acesso a informacéo.

O papel do professor, segundo essa teoria, € o de mediador, auxiliando o aluno a
alcancar seu potencial maximo, aproveitando todos os beneficios educativos que os
recursos tecnologicos podem oferecer. O video, por exemplo, € um grande aliado da acgéo
pedagdgica, ja que esta diretamente ligado ao conceito de lazer. Desse modo, o professor
traz para a sala de aula um elemento da realidade do aluno, fugindo da linguagem
tradicional da escola, que € normalmente o padrao escrito. Independentemente do recurso
tecnoloégico em questéo, o professor é o sujeito capaz de mediar o aprendizado e torna-lo
mais atrativo, divertido e interessante para os alunos. Os recursos tecnolégicos, bem mais
do que agucar a curiosidade do aluno em relagdo ao que esta sendo ensinado, ajudam a
prepara-lo para um mundo em que se espera que ele conheca, além dos conteudos

escolares, todos os recursos por meio dos quais esses conteldos foram trabalhados.



2. PROPRIEDADES INVASIVAS DA INFORMATICA

2.1. Danos a privacidade dos individuos

A Internet, caracteriza-se como uma das mais importantes ferramentas para a
comunicagédo e troca de informagdes. Em 1972 haviam 23 hosts (computadores hospedeiros
de dados permanentemente ligados a rede), em 1992, um milhdo e, no ano seguinte, dois
milhdes, chegando, no ano de 1996, a dez milhdes de hosts, numa taxa de crescimento de
341,64% ao ano. No Brasil sdo 450.000 hosts, o que coloca o pais em 13 ° no mundo.
Pesquisa realizada em fevereiro de 2002 apontava que 21% dos domicilios brasileiros
tinham acesso a Internet, o que representa 77% dos lares dotados de computador,
significando acesso a 13,08 milhdes de pessoas, 48,6% a mais que o ano anterior (Nojiri,
2005).

A preocupagcdo com o crescimento da Internet é evidente. Para o Direito
(legisladores), além da agilidade que ela proporciona as relagdes travadas entre seus
usuarios, surge o problema da auséncia de territorialidade. Na Internet, como se sabe, as
relagdes ali travadas nao se realizam em uma dimenséao fisico-territorial, mas em um espacgo
cibernético, eminentemente virtual. Esse problema da territorialidade, reflexo do principio da
soberania, sempre foi, para os operadores juridicos tradicionais, um dos elementos
essenciais para a aplicagéo do Direito.

Acrescente a isso, o fato de que ndo existe um 6rgédo central que administre ou
controle o fluxo e o conteudo de informagdes que circulam pela rede, podendo a informacéao
ser langada por um servidor e passar por varios outros, por diversos paises, até chegar ao
destinatario final. Varias questdes relativas a Internet e demais tecnologias da informatica
preocupam os juristas atualmente. A seguir, traremos alguns exemplos, que ndo envolvem

nao somente o direito a privacidade mas que eventualmente s&o discutidos.

2.1.1. Direito da propriedade industrial

A questao relativa a protegdo do uso de marca na rede é bastante significativa dos
problemas que podem surgir nesse ambiente eletrénico. A ado¢c&o de marcas de empresas
conhecidas, na Internet, se da4 com o nome de dominio (domain name), por particulares ou
outras empresas, que deve ser unico. Para evitar a ocorréncia de nomes de dominios
idénticos, as organizagcbes encarregadas de fazer o registro do enderegco do usuario
estabeleceram uma ordem de preferéncia para a aquisicdo do nome, de acordo com a data
do pedido de concessao. No Brasil € a Fundacdo de Amparo a Pesquisa do Estado de Sao

Paulo — FAPESP o 6rgao encarregado de realizar o registro dos dominios no Brasil.



Segundo Nojiri (2005), muitas empresas, titulares de marcas famosas, frustaram-se
ao tentar registrar os seus nomes de dominio, pois esse direito ja havia sido concedido. Foi
0 que aconteceu com a McDonald’s, que ndo pbde registrar o nome como seu enderego na
Internet, pois isso ja havia sido feito por Joshua Quittner. Quittner obteve o registro de seu
endereco eletrdbnico como “macdonalds.com” e recebia mensagens em seu correio
eletrénico no endereco ronald@mcdonalds.com. A empresa McDonald’s ingressou com uma
acao que nao foi julgada devido a um acordo no qual Quittner abriu mao de seu nome de
dominio em troca de uma doacgdo, pela empresa McDonalds, de U$ 3.500,00 (trés mil e
quinhentos dolares americanos) a uma escola.

Para se evitar esse tipo de problema, no inicio de fevereiro de 1997, criou-se nos
EUA um comité internacional para discutir o assunto. Esse comité recomendou a criacéo de
novas categorias de registro de dominio. Além dos tradicionais “.com” (para empresas
comerciais), “.edu” (para universidades e instituicbes de pesquisa), “.net”’ (para atividades
relacionadas a rede), “.gov” (para 6rgdos do governo) e “.org” (para organizagbes nao
governamentais), eriam criados “.firm” (para empresas), “.store” (para empresas vendedoras
de mercadorias na rede), “.web” (para atividades relacionadas a WWW), “.arts” (para artes e
cultura), “.rec” (para atividades recreativas), “.info” (servicos de informacgédo) e “.nom” (para

paginas individuais).

2.1.2. Liberdade de expressao

Problema que vem sendo debatido em alguns paises € o da possibilidade de se
regular o teor dos materiais veiculados na rede. Esse monitoramento do conteudo dessas
informacbes pode, em alguns casos, ferir a liberdade de expressdo. Nesse sentido, a
Suprema Corte Norte-Americana considerou inconstitucional uma lei — chamada de Lei de
Decéncia das Comunicagdes (Communications Decency Act) — que pretendia que certos
contelidos “indecentes e obscenos” nao mais pudessem aparecer na rede de comunicagoes
digitais. Essa decisdo apreciou a questdo do conflito entre principios. De um lado quis se
proteger os menores das comunicagdes “indecentes” e “claramente ofensivas” e, de outro, a
liberdade de expressdo dos usuarios, prevista na Primeira Emenda da Constituicao
Americana, que prevaleceu no final. No resto do mundo varias leis estdo sendo discutidas
como veremos a seguir. No que diz respeito ao Brasil trataremos do tema mais adiante na

sessdo 14.3.

2.1.3. Privacidade no e-mail do empregador
Outro problema que envolve possivel violagdo de direito a privacidade é o do
monitoramento de e-mails corporativos ou de empresas. A esse respeito, no Brasil, a analise

de caso julgado pelo Tribunal Regional do Trabalho (TRT) da 2 @ Regiado (S&o Paulo) decidiu



sobre o envio de um unico e-mail do tipo “corrente”, no horario de café do remetente,
julgando que a conduta ndo caracteriza justa causa e que “a violagao de correspondéncia,
ainda que eletronica, fere a garantia a intimidade”, por que correio eletrbnico é
correspondéncia enviada pelo computador. Naquele julgado foi dito ainda que: “Mesmo que
0 objetivo da empresa seja a fiscalizagdo dos servigos, o poder diretivo cede ao direito do
obreiro a intimidade” (Nojiri, 2005)).

Ja o TRT da 10 @ Regido (DF e Tocantins), em caso similar, decidiu que: “N&do ha
qualquer violagdo ao e-mail do empregado, uma vez que isso ndo era de sua propriedade.
Sendo o e-mail propriedade da empresa, a mesma poderia ter amplo conhecimento da
forma como estava sendo utilizado”.

O Reino Unido promulgou a Regulation of Investigatory Powers Act 2002 que trata da
necessidade de consentimento do empregado em ter seu e-mail monitorado (lawful
authority). Além disso, a Telecommunications Regulations 2000 prevé inUmeras hipoteses
em que as mensagens podem ser interceptadas, tais como: a) fazer prova de um fato; b)
verificar se 0os empregados estdo agindo conforme o perfil previamente estipulado; c)
prevenir ou investigar um crime; d) assegurar a efetiva operacdo do sistema, etc. Além
desses textos normativos, foi criada a Data Protection Act (DPA), que trata de assuntos
correlatos.

A Alemanha editou a Datenschutz (Politica de Privacidade) especificando que: 1) o
sistema de monitoracdo de um empregado deve ser arquitetado de forma a que nenhuma
ou poucas informagdes sejam coletadas, ndo se chegando ao controle absoluto; 2) os
empregados devem ser informados da politica de controle da empresa no que se refere a
Internet; 3) a comunicacdo entre individuos, a priori, continua protegida contra o
monitoramento; 4) o empregador n&o é obrigado a permitir o uso da Internet no trabalho,

mas se o permitir, 0 empregador ndo deve adentrar no conteudo das mensagens.

2.1.4. Privacidade na Navegagado

A WWW (World Wide Web), ou simplesmente WEB, funciona com o chamado
modelo cliente-servidor. Nele, os computadores dos usuarios sédo os clientes, que mediante
um programa, comumente chamado de navegador, enviam pedidos a outros computadores
(servidores), para que eles, por sua vez, respondam.

Essas interagdes entre clientes e servidores sdo diferentes, por exemplo, de uma
conversacao telefénica, no qual o vinculo se mantém de forma continua. Na WEB tendo o
servidor terminado de enviar ao cliente a informagao solicitada, o enlace entre ambos se
desfaz. E como se o servidor tivesse se “esquecido” do cliente. Se este formula um novo
pedido, ambas as maquinas devem estabelecer uma nova conexdo, identificando-se

novamente, como se nunca tivessem se comunicado anteriormente. Essa arquitetura de



comunicagéo é que torna a WWW versatil. Se ndo fosse assim, os servidores da web nao
poderiam atender simultaneamente uma grande quantidade requisicées de usuarios.

Contudo, para garantir que que um servidor “se lembre” de um cliente, usa-se o
chamado cookie. A fungcao basica de um cookie é permitir a um servidor armazenar e mais
adiante recuperar uma pequena quantidade de informacdo da maquina do cliente. Esses
dados estdo sempre associados a um site da web e a um navegador em particular,
significando que um cookie criado por um servidor s6 sera acessivel se o visitante regressa
ao site usando o mesmo computador e 0 mesmo navegador. A informagédo é guardada em
um arquivo de texto e pode incluir até algumas informagdes pessoais, assim como cédigos
de usuario e contra-senhas. Também é comum o armazenamento de dados da ultima visita
que permitem “lembrar” o que o usuario fez naquela oportunidade.

Em primeiro lugar, é importante lembrar que cookies ndo capturam informagdes que
o usuario dispds voluntariamente. Além disso, eles n&o transmitem virus, por serem textos
estaticos e de reduzido tamanho. Finalmente, cookies ndo permitem ao servidor acesso a
arquivos do computador, por ficarem apenas em sua memoaria.

O emprego de cookies permite as empresas que operam na web analisar o perfil e
os habitos de consumo de seus clientes, que podem ser cedidos ou até vendidos a
terceiros. Os cookies permitem, ainda, o funcionamento de “redes de perseguigéo” (tracking
network), que funcionam quando uma empresa coloca mensagens publicitarias em multiplos
sites com o fim de criar e logo recuperar cookies dos computadores dos visitantes.
Analisando esses dados, € possivel “seguir” um usuario a medida que navega por esses
sites, vigiando suas ac¢bes, acumulando informagao pessoal, controlando quais bens ou
servicos adquire. Esse tipo de navegacdo deixa um claro rastro eletrbnico no qual a
intimidade e a privacidade do usuario vao sendo, paulatinamente, mitigadas (Nojiri, 2005).
Felizmente, aqueles que considerarem que sua privacidade esta sendo comprometida,

pode, em seu navegador, desabilitar o uso de cookies.



3. PROPRIEDADES BENEFICAS DA TI

As contribuicbes da Tecnologia da Informagéo a sociedade moderna sdo em geral
associadas com os equipamentos que estdo ao nosso redor. Um outro ponto de vista aponta
os beneficios econémicos trazidos pela Ciéncia da Computacdo, como a criacdo de uma
série de empregos e ganhos de produtividade na empresa. Também nota-se a grande
penetracdo das redes sociais e a facilidade de acesso a informacgéo proporcionada por
buscadores e navegadores (Finger 2008).

Talvez a propriedade de maior repercussao, conforme dito no capitulo 1, é de que a
Tl trouxe as atividades humanas a capacidade de lidar com grandes volumes de dados. Isso
se manifesta na capacidade de armazenar quantidades inéditas de dados e de buscar, e
encontrar, a informacéo requerida. Dentre os problemas que sdo computaveis, uma grande
parte € chamada de intratavel, por ser problemas que podem ser resolvidos quando se lida
com pequenas quantidades de dados, mas que se tornam invidveis com o aumento do
tamanho dos problemas.

Exemplos de problemas intrataveis s&o problemas de analise de consisténcia, como
se é possivel determinar que uma configuragdo de programas em uma maquina nunca vai
entrar em conflito, o chamado Problema da Satisfacdo de Restricbes. Outro tipo de
problema intratavel sdo problemas de otimizagao, que busca a melhor solugdo que minimiza
0 gasto de combustivel para visitar um numero fixo de cidades, chamado Problema do
Caixeiro Viajante. Estes problemas eram considerados inalcangaveis mesmo para as
maquinas, apesar de os seres vivos, aparentemente, serem capazes de resolver estes
problemas. Estudos modernos na area de Inteligéncia Artificial mostram que nem todas as
instdncias dos problemas classificados como intrataveis s&do igualmente dificeis. Por
exemplo, dependendo da configuragdo das estradas, algumas instancias do problema do
caixeiro viajante sdo bem faceis de serem resolvidas, e um pequeno numero, bem dificeis.
Ha problemas “intrataveis” faceis e problemas dificeis, e os problemas faceis sédo, de fato,a
maioria.

As equacgdes usadas na previsdo do tempo, por exemplo, existem ha mais de um
século, mas as previsdes sO passaram a ter um grau aceitavel de precisdo depois que se
estendeu a rede coletora de dados climaticos por todo o globo e pelos satélites, conectados
a computadores com capacidade para processa-los. E mesmo assim, ainda ndo temos
capacidade de fazer boas previsdes por periodos maiores que alguns dias. Esta capacidade
de analisar largas quantidades de dados tem migrado das ciéncias exatas para as ciéncias
humana s. Por exemplo, estas capacidades permitem agora:

¢ A analise de dindmicas urbanas.



* A analise de estatisticas sobre criminalidade e violéncia.
* A andlise da evolugdo de padrdes gramaticais em textos produzidos nos

ultimos séculos e digitalizados recentemente.

Segundo Finger (2008), pode parecer paradoxal, mas a capacidade de lidar com
grandes massas de dados e o requisito de formalizagédo e precisdo, que muitos diriam ser
sobre-humanos, sdo as caracteristicas que podem levar a Ciéncia da Computagdo na
preservagao e na expansao dos direitos e dos valores humanistas. Desta forma, temos uma
orquestracao de efeitos: quanto mais somos capazes de lidar com problemas dificeis numa
imensiddo de dados, maiores s&o os modelos com os quais podemos trabalhar e simular. E
exatamente isso que nos leva a expandir os dominios da computacdo e levar a
humanizagdo onde o seu acesso estava bloqueado justamente, quem diria, pela falta de

precisao e previsao.

3.1. Beneficios da Tl nas Empresas

A tecnologia de informacdo (TlI) € um dos componentes mais importantes do
ambiente empresarial atual, e as organizagdes tém a utilizado tanto em nivel estratégico
como operacional. Essa utilizagdo oferece grandes oportunidades para as empresas que
tém sucesso no aproveitamento dos beneficios oferecidos por esse uso e também oferece
desafios para a administragdo de Tl da qual as empresas passam a ter grande dependéncia
e que apresenta particularidades de gerenciamento (Albertin e Albertin, 2008).

Nesse ambiente, é imprescindivel o conhecimento dessas dimensdes: utilizagao,
beneficios oferecidos, contribuicdo para o desempenho empresarial, desafios de sua
governanga e administracdo, e o papel dos executivos. Também é importante a relacdo que
existe entre elas, para que se possa garantir a sua coeréncia, além do tratamento individual
das particularidades de cada uma dessas dimensoes.

O uso de Tl nas empresas pode ser entendido por meio do conhecimento das suas
varias dimensdes, os tipos de uso de TI, os beneficios oferecidos, o desempenho
empresarial, a governanga e a administracdo de Tl e o papel dos executivos de negdcio e
de TI. Isso permite identificar as variaveis que afetam e sido afetadas pelo uso de TI,
conforme o modelo das dimensdes do uso de tecnologia de informacdo em beneficio dos
negocios, na figura 1.

Segundo Albertin e Albertin (2008), o uso de Tl oferece beneficios para os negdcios
que incluem custo, produtividade, qualidade, flexibilidade e inovagao, e cada uso tem uma

composi¢cdo propria desses beneficios. O desafio das organizacbes € determinar o mais



precisamente possivel quais os realmente ofertados e desejados, pois tal identificagcao sera

a base para a confirmagao desses beneficios no desempenho empresarial.
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Figura 1: Modelo das dimensdes do uso da tecnologia de informagdo em beneficio dos negdcios
Adaptado de Albertin e Albertin (2008)

Esse desempenho certamente tem sido afetado pelo uso de Tl, porém a maneira que
isso ocorre depende da perspectiva usada na relagdo entre a organizacdo e a Tl, que pode
ser desde a consideragao de Tl como simples decorréncia das diretrizes organizacionais,
até a Tl como facilitadora e fornecedora de inovagdes de negdcio. Tais perspectivas
determinam o valor que é dado e que se espera do uso de Tl. O desempenho empresarial
inclui aspectos financeiros e ndo-financeiros (Murphy, 2002).

A governanga de Tl pode ser entendida como a autoridade e responsabilidade pelas
decisdes referentes ao uso de TI. A administracdo de TI, com seus processos de
planejamento, organizagao, direcdo e controle, tem como objetivo garantir a realizagdo bem-
sucedida dos esforcos para o uso de TI, desde a sua definicAo com o alinhamento
estratégico, influenciado pelo contexto, até a mensuragdo dos seus impactos no
desempenho empresarial. Ela ndo deve ser realizada apenas pelos executivos dessa area,
mas como uma responsabilidade organizacional pelos executivos de negocio, que tém
participacao decisiva no seu sucesso (Schein, 1989).

Os beneficios oferecidos e as reconfiguragbes de negécio induzidas por TI
certamente devem se refletir em beneficios efetivos para o negécio, que incluem a reducgéo
de custo obtida, por exemplo, pela integracdo interna de processos e areas; o aumento da
produtividade conseguido pela automacéo localizada de processos; a melhoria da qualidade

resultado da utilizacdo de tecnologia nos préprios produtos e servigos ou mesmo nos



processos para garantir a sua efetividade; o aumento da flexibilidade obtido pela base
tecnolégica que permite o crescimento do volume de negdcios sem um crescimento
proporcional de custos operacionais ou mesmo de forma rapida; e a inovagédo conseguida
com novas praticas e processos possiveis por meio da utilizagao intensa de Tl (Albertin e
Albertin, 2008).

Segundo Murphy (2002), os beneficios de Tl podem ser divididos em tangiveis e
intangiveis. Os tangiveis podem ser definidos como aqueles que afetam diretamente os
resultados da empresa, tais como reducgao de custo e geragao de lucros. Os intangiveis sdo
0s que causam melhorias de desempenho do negécio, mas n&o afetam diretamente no
resultado da empresa, tais como informagdes gerenciais, seguranca etc.

Os varios usos de Tl podem apresentar proporgcbes diferentes dos beneficios
oferecidos, de acordo com o tipo de aplicagdo e nivel de reconfiguracdo. A figura 2

apresenta esses beneficios e exemplos de mensuragao.
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Figura 2: Beneficios oferecidos pelo uso de tecnologia da informagdo
Adaptado de Albertin e Albertin (2008)

3.2. Computagao Movel

Computagcado Movel é a capacidade de um dispositivo computacional e os servicos
associados ao mesmo serem moveis, permitindo este ser carregado ou transportado
mantendo-se conectado a rede ou a Internet. Verifica-se este conceito hoje na utilizagao de

redes sem fio, acesso a internet através de dispositivos celulares ou mesmo através do



proprio celular. Também podemos verificar o crescimento de aplicacbes que usam a
tecnologia Bluetooth? seja através de fones de ouvido sem fios, impressoras fotograficas ou
mouses sem fio.

A computagdo moével (CM) amplia o dominio da Computagéo Distribuida fazendo uso
da comunicacdo sem fio para eliminar a limitagdo da mobilidade (Tonin 2012). Através de
um dispositivo portatil € possivel se comunicar com a parte fixa da rede e com outros
computadores moveis. A computagdo movel representa um novo paradigma computacional,
surgindo como a quarta revolugdo da computagdo, antecedida pelos centros de
processamento de dados da década de 60, o surgimento dos terminais nos anos setenta e
as redes de computadores na década de 80. A palavra chave que define este novo
paradigma € a mobilidade. Usuarios podem acessar servigos independente de onde estejam
localizados.

Como foi possivel observar o campo da Computacao Mével, vem evoluindo de forma
rapida e tem crescido substancialmente a cada ano. Pesquisas demostram que o futuro
promete ser ainda mais promissor. Segundo um recente estudo publicado pela e.Week, a
industria de mével ira gerar 2 milhdes de empregos no mundo até 2015, elevando o numero
de pessoas empregadas na industria sem fio para 10 milhdes de pessoas. Onde a receita
das empresas moveis crescera de US$1.5 trilhdes em 2011 para US$ 1.9 trilhdes em 2015
(Tonin 2012).

A industria da computacdo moével ao longo dos préximos anos, vai investir 793
bilhdes de dolares em capital e contribuir com 2,7 trilhdes de ddlares para o financiamento
publico em todo mundo. Além do impacto econdmico global, esta pesquisa também
destacou que a industria mével é um fator significativo no crescimento das economias
locais. Segundo o Banco Mundial, um aumento de 10% na penetragdo da telefonia mével,
impulsiona um aumento de 0,6% do PIB de um pais desenvolvido e um aumento de 0,81%
do PIB de um pais em desenvolvimento. Em paises de baixa e média renda um aumento de

10% da penetracéo de banda larga mével gera um aumento de 1,4% do PIB (Tonin 2012).

3.3. Computagao Pervasiva

Este conceito define que os meios de computacio estardo distribuidos no ambiente
de trabalho dos usuarios de forma perceptivel ou imperceptivel. Através disso, supde-se que
o0 computador estaria distribuido no ambiente, e n&o seria apenas uma maquina em cima da

mesa. Dotados de sensores, o computador seria capaz de detectar e extrair dados e

2 Tecnologia de comunicagédo sem fio que permite que dispositivos troquem dados entre si a partir de ondas de radio. A ideia
consiste em possibilitar que dispositivos se interligem de maneira rapida, descomplicada e sem uso de cabos, bastando que
um esteja préximo do outro.



variacbes do ambiente, gerando automaticamente modelos computacionais controlando,
configurando e ajustando aplicagbes conforme as necessidades dos usuarios e dos demais
dispositivos. Conforme esta interagcéo, cada integrante do conjunto seria capaz de detectar a
mutua presenga, tanto dos usuarios como dos demais dispositivos, e interagir
automaticamente entre eles construindo um contexto inteligente para sua melhor utilizacdo®.

O termo Computagédo Ubiqua (pervasiva), foi definido pela primeira vez pelo cientista
chefe do Centro de Pesquisa Xerox PARC, Sr Mark Weiser (Weiser, 1991). Quando Weiser
publicou este artigo no final dos anos 80, ja nesta época previa-se um aumento nas
funcionalidades e na disponibilidade de servicos de computacdo para os usuarios finais,
entretanto a visibilidade destes servigos seria a menor possivel. Para ele, a computacdo ndo
seria exclusividade de um computador, uma simples caixa mesmo que de dimensdes
reduzidas e, sim, diversos dispositivos conectados entre si.

Através da evolugcdo dos Sistemas de Informacgido Distribuidos (SID), percebido
inicialmente com o desenvolvimento da Internet, e a ampliacido das opc¢des de conexdes,
verifica-se que a Computacdo Ubiqua ja é realidade comprovado pelos beneficios que a
Computacdo Movel trouxe aos usuarios. Celulares com acesso a Web, Laptops, Redes
WIFI, Lousas Digitais, 1-Pods e o maior expoente de todos, o |I-Phone, permitem ao mais
leigo, sem perceber, a utilizacdo a qualquer momento e em qualquer lugar de um sistema de

computagao, através de um software e/ou uma interface.

3.4. Computagiao em Nuvem

O conceito de computagao em nuvem (cloud computing) refere-se a utilizagdo da
memoria e das capacidades de armazenamento e calculo de computadores e servidores
compartilhados e interligados por meio da Internet, seguindo o principio da computacéo em
grade.

O armazenamento de dados é feito em servigos que poderao ser acessados de
qualquer lugar do mundo, a qualquer hora, ndo havendo necessidade de instalacdo de
programas ou de armazenar dados. O acesso a programas, servigos e arquivos & remoto,
através da Internet - dai a alusdo a nuvem. O uso desse modelo (ambiente) em muitos
casos € mais viavel financeiramente do que o uso de unidades fisicas préprias.

Num sistema operacional disponivel na Internet, a partir de qualquer computador e
em qualquer lugar, pode-se ter acesso a informagdes, arquivos e programas num sistema
Unico, independente de plataforma. O requisito minimo € um computador compativel com os

recursos disponiveis na Internet.

3 http://www.hardware.com.br/artigos/computacao-ubiqua/



Sendo a computacdo em nuvem uma forma de centralizar aplicagdes e armazenar
dados, ha uma grande preocupacdo no que diz respeito a seguranga e privacidade. Ao
utilizar o sistema, o usuario entrega seus dados e informagdes importantes aos cuidados de
outra empresa, 0 que para muitos € uma questdo bastante complicada, causa uma
sensacgao de vulnerabilidade; ao contrario de hoje que estes dados e informagdes sao bem
guardadas por seus proprietarios.

A privacidade pode ser comprometida ja que um cliente pode se logar de qualquer
local e acessar aplicagdes, para este fim as empresas que fornecem os servigos da
computagdo em nuvem estudam e desenvolvem diversos mecanismos de seguranga, como
técnicas de autenticagdo (usuario e senha). Outra forma é empregar um formato de
autorizacdo por niveis de permissdes, onde cada usuario acessa somente o que lhe é
permitido. Algumas das vantagens do sistema computagcdo em nuvem, detectadas
inicialmente sao:

a. Disponibilidade — O usuario pode acessar aplicagcdes e dados de qualquer lugar e

a qualquer hora.

b. Escalabilidade — O usuario pode a qualquer momento aumentar ou diminuir os
recursos alocados (memoéria, processamento e espago de armazenamento) de
acordo com suas necessidades.

c. Economia — O wusuario diminuira seus gastos como por exemplo: com
infraestrutura, equipamentos, licengas de aplicativos proprietarios, energia

elétrica e manutencdo de equipamentos.

EXERCICIOS

As questdes abaixo devem ser respondidas em forma dissertativa e argumentativa
com pelo menos uma lauda. Devem também refletir a interpretagdo da leitura do texto

juntamente com pesquisas sobre o tema arguido.

1. Na sua opinidao qual a importancia da Internet na sociedade atual?

2. Como a sociedade deve lidar com acumulo de informacéao propiciada pela atual
estrutura de TI?

3. Descreva o impacto da informatica na educacao.

4. Considere-se ora empregador, ora com empregado. Em ambos os casos, defenda
seu ponto vista sobre a posse da informagao no ambiente de trabalho.

5. Quais o principais beneficios da Tl nas organizagdes.

6. Defina computagao movel comentando suas principais caracteristicas.



7. Computacao pervasiva € a mesma coisa de computagao moével? Explique as
diferencas.

8. Como a computagdo em nuvem ajuda a computacéo pessoal e ajuda no
desenvolvimento da Tl nas organizagdes?
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UNIDADE I
INFLUENCIAS CULTURAIS E ECONOMICAS DA TECNOLOGIA NA SOCIEDADE

Resumo

Os impactos trazidos pela inser¢cdo da tecnologia na economia, na medida que traz
uma série de beneficios acarreta também algumas polémicas negativas. Especificamente a
automacgdo, nem sempre é vista como uma beneficie. Muitos autores ponderam sobre as
consenquencias que a automagdo ocasiona mercado de trabalho. Em outra vertente, este
mesmo mercado de trabalho, com a inser¢do cada vez maior da Tl, faz com que as pessoas
tenham que ser incluidas digitalmente para conquistar seu espag¢o cada vez mais exigente
na questdo do uso da tecnologia. A chegada da Internet trouxe um novo mecanismo de
relagbes produtor-consumidor fazendo com que as pessoas imperativamente tenham que
saber lidar com essa nova economia virtual.

Nesta Unidade veremos as influéncias culturais e econémicas da Tl e como a
sociedade vém lidando com ela. O texto desta Unidade é comtempla ideias de varios
autores, expressando diversas visbes sobre 0s assuntos.

O Capitulo é acompanhado de exercicios sem a solugdo. Cada questido deve ser
encarada como um tema, o qual o aluno deve dissertar. Recomenda-se que seja feita uma
pesquisa sobre 0 assunto e que a questao seja respondida de forma ampla, podendo refletir
a opinido do aluno. A bibliografia e a webliografia ao fim dos capitulos e unidades devem ser
utilizados para adquirir um conhecimento razoavel sobre o tema de cada capitulo. Ao
término da leitura desta Unidade, o estudante devera: a) Compreender o impacto da
automagdo no mercado de trabalho; b) Entender como funciona as transagbes econémicas
mediadas pela tecnologia, e ¢) Ser capaz de entender como as redes sociais mudaram o

comportamento da pessoas.



4. MAQUINA VS HOMEM: A AUTOMAGAO E O DESEMPREGO CAUSADO
POR ELA.

O processo de evolugado das ferramentas de trabalho ocorreram antes mesmo da
Revolucado Industrial. Com o passar do tempo os individuos inventaram e aprimoraram
ferramentas com o objetivo de facilitar as tarefas que executavam. Além da facilidade, elas
possibilitavam ao produtor maior controle da qualidade do que produziam.

O homem possui uma tendéncia a procurar recursos que facilitem ou aumentem sua
produtividade, que agregue eficiéncia ao seu trabalho. A automatizagcdo de processos e a
substituicdo do trabalho humano sempre foi alvo de grandes discussdes, muitos acreditam
que ela teria uma direta ligagdo com o aumento do desemprego. Um exemplo foi a grande
depressao norte-americana de 1929, onde os altos indices de desempregos assustaram a
sociedade.

Apesar disso, a automacdo gera inumeras vantagens para o empresario e para a
qualidade do produto se comparadas a m&o—de—obra humana, ja que este esta mais
susceptivel a erros quando exposto a operacdes repetitivas. As maquinas passaram a
executar, em larga escala, tarefas que antes sé podiam ser feitas pelo homem e até mesmo
aquelas impossiveis de serem efetuadas por ele. A robdtica possibilitou o alcance de
qualidade e eficiéncia na produgcdo, os sensores empregados nesses equipamentos
substituem os sentidos humanos. Seus movimentos podem ser facilmente programados
eliminando a necessidade de longos periodos de treinamento para os funcionarios. A
precisdo e rapidez alcancadas por essas maquinas sdo bem maiores do que as
conseguidas pelo homem. Com a tecnologia da inteligéncia artificial se tornou possivel criar
equipamentos capazes de assim como o ser humano responder a estimulos de forma quase
imediata, essa tecnologia possibilita a otimizagcdo do controle de processos, reduzindo a
necessidade de grande numero de funcionarios para supervisionar setores da producéo e
agir em tarefas como abrir ou fechar valvulas para regular a temperatura de uma caldeira.

Acompanhando o histérico de aperfeicoamento da automagao, pode ser observado
que a cada avango, a mao-de-obra humana pode ser substituida de forma mais facil e
eficiente. Com esse fato, o empresario ndo se vé mais preso aos direitos trabalhistas. As
maquinas nao precisam “descansar”, ndo necessitam de direitos como licenga maternidade,
auxilio transporte ou indenizacao por acidentes, além de demonstrar alta flexibilidade.

O investimento na automatizagdo de processos pode ser facilmente dissolvido no
aumento da produtividade. Os salarios e beneficios pagos aos funcionarios ,ao contrario, se

constituem em gastos constantes. Com a globalizagdo do mercado a industria que nao se



automatiza nado se torna competitiva e tende a sucumbir frente a um mercado de grande
concorréncia. A automacao € um processo inevitavel e irreversivel.

Porém, ndo é possivel negar que o desenvolvimento dessa tecnologia, em certa
perspectiva, foi benéfica ao homem. Ela possibilitou a eliminagdo de inUmeros empregos
indesejaveis, que de alguma forma, eram prejudicial ao homem. Tarefas que antes
apresentavam os riscos de exposicdo a radiacdo, fumaga toxica, calor/frio excessivo
puderam ser substituidos por esses equipamentos. A automacgdo tornou muitos produtos
mais acessiveis as pessoas de baixa renda, ja que seu uso possibilita a redugéo dos pregos
aos consumidores. O advento da robodtica, também auxiliou o homem em tarefas antes
inacessiveis. Pode ser citado o exemplo o robd explorador da NASA Opportunity, que

permitiu o estudo de Marte, percorrendo o planeta e enviando suas fotos para a Terra.

4.1. As consequéncias da automagao em diferentes paises e sua relagao com os

sindicatos

E observado que os reflexos gerados pela automacg&o néo apresentam uma forma
homogénea, elas variam de acordo com a situagdo econdmica dos paises, numero de
trabalhadores e politicas econdmicas adotadas por eles. Os paises que mais sofrem com a
reducdo no numero de empregados decorrentes do processo de automatizagdo sdo aqueles
que apresentam grande oferta de trabalhadores.

Em alguns setores, o emprego da automacéao e o desenvolvimento da tecnologia da
informacao, geraram o enfraquecimento dos sindicatos e a perda do poder da greve. Como
exemplo dessa afirmacdo, podemos citar o setor bancario, um dos que mais sofreram
reducdes de trabalhadores. A redugdo de empregos no setor ja pode ser sentido a partir da
década de 1990. Nos ultimos 11 anos, os bancos reduziram a categoria bancaria, de 655 mil
empregados, para 400 mil trabalhadores. Ao mesmo tempo, no Brasil, o setor registrou um
aumento no numero de contas correntes de 44 milhdes para 72 milhdes, conforme o
balango social da Fenaban.

Com a evolugdo dessas tecnologias o perfil profissional tornou-se mais seletivo, o
trabalhador ndo qualificado, que era responsavel pela execucado de tarefas repetitivas foi
deixado para tras e facilmente substituido por sistemas automaticos. O conhecimento
técnico e cientifico, cada vez mais avancado para a operagao e suporte a essas maquinas,
aumentam de forma gradativa devido a crescente complexidade das mesmas. Porém, em
algumas areas, os impactos gerados pela automacéo levam a crescente precarizagdo do
trabalho, visto que torna ainda mais grave a situacdo de paises com alto nivel de
desemprego. A partir desse ponto o trabalhador passa a ter concorréncia incomparavel da

maquina. Sem perspectiva de melhores oportunidades de emprego, ele tende a se sujeitar a



trabalhos mal remunerados além de migrar para a informalidade, abrindo m&o de seus
proprios direitos.

Em paises desenvolvidos com reduzidas taxas de natalidade e o aumento da
populacdo idosa a automacéo pode ser vista como uma solugéo, ja que torna esses paises

mais independentes na necessidade de contratacdo de trabalhadores estrangeiros.



5. DISSEMINAGAO DO USO PESSOAL DO COMPUTADOR

Para Brum (2009), o processo de se manter informado estd tomando conta das
sociedades por uma simples questdo de sobrevivéncia. Estamos sempre vigilantes em
busca de novas informacgdes, através de cursos, pesquisas, consultoria e leituras. Todos os
dias nos acordamos diante do grande desafio de estar atualizado sobre o que acontece a
nossa volta e no resto do mundo. Nessa enxurrada de informacdes, o computador tem sido
a peca chave para difundir o conhecimento.

Somos obrigados a assimilar essas mudancas de tal forma que buscar informacgdes é
uma necessidade que ja se tornou parte da nossa cultura, esta inserida em nosso contexto
social. Percebe-se que essa busca se transformou em uma cultura prépria e diferente, a
chamada cultura informacional.

De acordo com Ponjuan (2002) a cultura informacional pode ser dividida em seis
categorias diferentes onde cada uma delas possui uma série de componentes que ajudam a
exemplificar como surge a cultura, de que forma ela se propaga e quais sdo as pessoas
responsaveis por contribuir com o desenvolvimento da cultura informacionail:

* Dimensdo humana: pessoas, grupos, associagdes, instituigbes, paises,
regides, sociedade mundial;

e Dimensdo da intra-estrutura: escolas primarias, secundaras e terciarias,
universidades, fabricas, entidades de produgcdo e servigos, unidades de
informagdo, tele centros, empresas, unidades de investigacdo e
desenvolvimento, entidades da administragdo publica, governos locais e
nacionais, organizagdes de carater mundial (Agéncia das Nag¢des Unidas);

e Dimensdo da informagdo: necessidades da informagdo, geradores e
utilizadores da informagao, disseminadores da informacdo no seuformato
original, depédsitos de informagbes e conservadores patrimoniais,
transformadores, consultores e distribuidores de informagdo com valor
agregado, canais, médios e infra-estruturas.

* Cooperacdo: contatos pessoais e profissionais, intercambio de instalagoes,
processos de aprendizagem formal, processos de inovagao, criagao,
investigacdo e desenvolvimento, projetos de trabalho em conjunto em
diferentes instancias, relacéo universidade/industria/comunidade,
aprendizagem de uso, apoio técnico e social, prestacdo de servigos de
diferente carater e conteudo, organizagdo de eventos, reunides e espagos de
intercambio profissional, laboratério e outros espacgos sociais, acordos de

diferente carater, etc.;



e Lideranga: mestres, professores, investigadores, profissionais da informacao
e da comunicagdo, inovadores, gerentes proativos, lideres comunitarios,
juristas, empresarios, agentes culturais, governantes e autoridades nacionais
e internacionais entre outros;

e Condig¢des sociais: grade de analfabetismo, educacdo e cultura, identidade
cultural, possibilidades comunicativas por razdes étnicas e linguisticas,
qualidade de vida, acesso as redes, sistemas de comunicac¢do, computagcao e
de informacgdo, politica de desenvolvimento e hierarquia, liberdade de
informagao e expressdo, acesso a legislacao informacional e a propriedade

intelectual, nivel de desigualdade social.

Estas dimensbes e componentes atuam em diferentes setores. Na aprendizagem, na
ciéncia e no desenvolvimento social. Vemos desta forma que a cultura informacional é
capaz de provocar mudangas significativas na sociedade, porém é preciso cooperacao,
investimentos e acima de tudo programas que promovam a inclusdo social para que a

cultura informacional atinja todas as camadas da sociedade (Brum, 2009).

5.1. Incluséo Digital

Incluséo digital € como €& chamado processo de democratizagcdo do acesso as
tecnologias da Informacéao, permitindo a inser¢do das pessoas na sociedade da informacgao.
Uma pessoa incluida digitalmente ndo é aquela que apenas utiliza essa nova linguagem,
que é o mundo digital, para trocar e-mails, mas aquele que usufrui desse suporte para
melhorar as suas condigbes de vida a fim de buscar novas oportunidades de emprego,
meios de comunicagdo, formas de obter aprendizado entre outras®. Assim, trazer mais
beneficios para a vida pessoal e profissional do cidadao. A inclus&o digital, para acontecer,
precisa de trés instrumentos basicos, que sao: dispositivo para conexio, acesso a rede e 0
dominio dessas ferramentas, pois ndo basta apenas o cidaddo possuir um simples
computador conectado a internet para que ele seja considerado um incluido digital. Ele
precisa saber o que fazer com essas ferramentas.

Ja para Rondelli (2003) a inclusdo digital pode ser considerada como a
aprendizagem necessaria ao individuo para interagir no mundo das midias digitais, como
consumidor e produtor de seus conteudos e processos. Ja de acordo com Albuquerque
(2005) a ocorréncia da inclusao digital ocorre somente com a presencga de cinco fatores:

1. A existéncia de infraestruturas fisicas de transmisséo;

4 http://pt.wikipedia.org/wiki/Inclus%C3%A3o_digital



2. A disponibilidade de equipamentos/conexao de acesso (computador, banda
larga);
Treinamento no uso dos instrumentos do computador e da internet;

4. Capacitagao intelectual e insercdo social do usuario, que determina o
aproveitamento efetivo da informacéo; e

5. A producgéo e o uso de conteudos especificos as necessidades dos diversos

segmentos populacionais.

Observando os itens acima, podemos perceber que durante sua historia, a
humanidade, sempre utilizou alguns desses fatores para se adaptar as tecnologias
emergentes (Martins, 2008). Desde o final do século XIX, com as revolu¢des burguesas, e
antes mesmo do acelerado desenvolvimento das tecnologias de informagédo e comunicacgao
(TICs), pensadores ja falavam nos processos de comunicagdo como estratégias de insergéo
do individuo na sociedade (Carvalho, 2009). Francisco Ridiger, comentando texto do
sociélogo Gabriel Tarde, de 1901, sinaliza que a conversagdo constitui “uma espécie de
mediacao cotidiana do conjunto das relagdes sociais, da difusdo das idéias e da formagao
das condutas que tém lugar na sociedade (Braga e Calazans, 2001). Naquele inicio de
século, ganhava impulso o desenvolvimento de tecnologias de informagdo e comunicagao
que alimentariam o que mais tarde foi denominado de “sociedade de massas”. No decorrer
do século XX, especialmente a partir de sua segunda metade, a velocidade do surgimento
de novas tecnologias foi transformando o papel e a importadncia da comunicagdo como
fendmeno social e também como campo de interesse e de atuacio de diversas outras areas
da sociedade.

Ainda segunda Carvalho (2009), a convergéncia tecnoldgica e sua disseminagéo nas
diversas praticas sociais —atividades econbmicas, politicas, sociais e -culturais - ,
principalmente a partir das Ultimas décadas do século XX, fizeram com que nossa época
fosse denominada a partir dessa centralidade da midia e das tecnologias: sociedade da
informacao, sociedade midiatizada, sociedade do conhecimento, sociedade de rede,
cibercultura, sociedade digital, era do acesso. Sao muitas as denominagdes para o periodo
atual, que enfatizam diferentes aspectos, como a tecnologia em si (como em sociedade da
informacdo, sociedade digital) ou as relagbes, mediagcdes e usos que podem ser
estabelecidas pelos sujeitos através das midias (como em sociedade midiatizada, sociedade

de rede e cibercultura).

5.2. Organizag6es Atuantes no Brasil e suas agoes.



Para que a inclusdo digital tenha éxito, seria necessario a capacitagdo dos
professores para que a sua aula seja integrada ao uso dos computadores. Alguns exemplos
de sucesso sdo ocorridos em escolas particulares, que contratam monitores que sao
responsaveis pela manutencdo dos laboratérios, estando disponiveis para o acesso aos
laboratérios; além disso, os professores tém o auxilio deste para prepararem suas aulas
COm OS recursos.

Outra iniciativa € o projeto dos Telecentros de S&o Paulo/SP, que teve seu inicio nos
meados de 2001. Na época a prefeita Marta Suplicy assinou um decreto que permitiu a
criacdo da Coordenadoria do Governo Eletrénico, 6rgao responsavel pelas politicas publicas
de incluséao digital; sendo o primeiro telecentro no bairro Cidade Tiradentes.

Em Marco/2002, depois da estabilizagdo do primeiro Telecentro, comegaram a
ocorrer, em fase de testes, algumas oficinas para atrair um publico mais diversificado. Apés
a avaliagao inicial, foi comprovada a eficacia das oficinas efetuadas. Porém, uma das
dificuldades neste projeto é conseguir estabelecer um indicador de qualidade, para que se
possa medir a eficacia do projeto e comparar com outros projetos que estdo sendo
executados em paralelo. Um estudo de caso que podera ser efetuado, e esta sendo
estudado, € a criagdo de cooperativa que irdo utilizar a estrutura dos telecentro para
desenvolvimento de software livre, assim podendo gerar renda para os participantes nesse
grupo.

Outro caso de sucesso a ser analisado é o apresentado em uma matéria informativa
publicada pelo site Onda Jovem®, que diz: “O Comité para a Democratizacdo da Informatica
(CDI), um projeto pioneiro na area, que em dez anos ja criou 800 Escolas de Informatica e
Cidadania em 20 Estados, e cuja metodologia de ensino envolve a tomada de consciéncia
da realidade social. “Nosso objetivo é formar cidadaos”, diz Rodrigo Baggio, fundador do
Comité. A ideia é que a incluséao digital leve a inclusédo social. Ao aprender a fazer planilhas
eletrénicas no programa Excel, por exemplo, os alunos entram em contato com dados sobre
as desigualdades sociais. “Queremos que 0s jovens se tornem conscientes e possam se
posicionar para uma transformacao”, afirma Fabio de Oliveira, diretor de operagdes do CDlI,
que em 2004 atendeu 120 mil alunos.”. Porém um grande entrave para projeto desse tipo é
a infra-estrutura envolvida, pois necessita-se de Internet de banda larga e a falta de
tecnologia adequada encarece ou até mesmo inviabiliza o acesso a informatica em algumas
regides do pais.”

O aumento da renda, o acesso ao mercado de trabalho, o crédito facil e a perda do
medo da tecnologia entre os mais velhos foram fatores decisivos para a inclusao digital no

Brasil entre 2005 e 2011. Mais da metade da populagédo com 10 anos ou mais de idade,

5 http://www.ondajovem.com.br/



porém, ainda ndo tem acesso a internet. Dados da Pesquisa Nacional por Amostra de
Domicilios (Pnad) 2011° divulgados pelo Instituto Brasileiro de Geografia e Estatistica
(IBGE) mostram que a proporgao de pessoas que utilizam a internet passou de 20,9% para
46,5%.

Em seis anos, houve um aumento de 45,8 milhdes de internautas. Uma média de
quase 21 mil por dia. Utilizaram a internet no periodo de trés meses antes da data da
entrevista, em 2011, 77,7 milhdes de brasileiros com 10 anos ou mais de idade. Embora
ainda sejam as mais resistentes a rede mundial de computadores, os brasileiros com 50
anos ou mais tiveram peso decisivo no aumento da legido de internautas: passaram de
7,3% para 18,4% do total da populagdo nessa faixa etaria. Em numeros absolutos, foi o
maior crescimento, passando de 2,5 milhdes de usuarios para 8,1 milhdes. Um crescimento
de 222%.

Outro crescimento significativo foi registrado no outro extremo, com os internautas de
10 a 14 anos. Em 2005, 24,3% desse publico acessavam a internet, propor¢cdo que saltou
para 63,6% em 2011. A pesquisa levou em consideragao apenas 0os acessos a internet por
computador. Nao houve perguntas sobre acesso por meio de telefones celulares e tablets.

"A inclusdo digital se da sem medo entre os jovens. Entre os mais velhos, demora
um pouco, mas é crescente, inclusive para acesso a banco, para declarar imposto de

renda", diz o coordenador de Trabalho e Rendimento do IBGE, Cimar Azevedo.

6 http://www.ibge.gov.br/home/estatistica/populacao/trabalhoerendimento/pnad2011/



6. REDE MUNDIAL DE COMPUTADORES

A Internet contribuiu para o desenvolvimento das tecnologias. Atualmente a
populagdo em geral dependem da Internet que se foi complementando dia-a-dia com os
habitos das pessoas. Boa para uns, nem tanto para outros, ela € um facto. A vida de muitas
pessoas ficou mais facilitada quando a Internet entrou nas suas vidas.

A Internet é um conglomerado de redes a escala mundial de milhdes de
computadores interligados por um protocolo de comunicagdo que permite o acesso a
informacbées e todo tipo de transferéncias de dados. Possibilita uma amplitude de
informacdes quer sobre um assunto especifico, dando a possibilidade de interagir em tempo
real com qualquer pessoa no mundo inteiro, podendo compartilhar pensamentos e explorar
outras culturas.

No campo da Cultura e do Conhecimento podemos afirmar que a Educacdo é
milenar mas nunca foi democratica por, entre outras, haver uma grande dificuldade na
disseminacdo do conhecimento. A Internet veio dar uma grande ajuda na resolucdo deste
problema possibilitando construir um modelo educacional mais amplo.

Ainda, com o avangco da tecnologia, surge uma nova tendéncia para a
comercializagdo. Comega a ser comum a venda de servicos pela Web, como é o caso dos
pacotes turisticos, reservas de hotel, diversos servigos bancarios, procura de emprego,
compra de bilhetes para espetaculos e iniumeros servicos de comércio eletrénico (e-
commerce ou ainda comércio virtual), entre muitos outros. Muitas das vezes, estes servigos
até ndo estdo disponiveis em loja fisica ou ainda poderao ficar mais caros se ndo forem
comprados através do servico em rede. Conceitua-se com o uso da comunicagao eletrénica
e digital, aplicada aos negodcios, criando, alterando ou redefinindo valores entre
organizagdes ou entre individuos, permitindo a aquisi¢cado de bens, produtos ou servigos, por
intermédio de meios de pagamento electronicos.

O entretenimento também é uma razdo muito popular pela qual muitas pessoas
preferem usar Internet. Ha inUmeros exemplos de como a Internet pode servir como
mecanismos entretenimento como, noticias, musica, videos, visitar salas de conversacgao,
passatempos.

Vivemos em um mundo de constantes transformacdes, a cada nova geracéo
mudam-se as formas de se relacionar e de viver em sociedade. Imagina-se que esta
geracéo ficara marcada pelas transformagdes causadas pela internet. Para tentar esclarecer
a importancia da internet na sociedade atual pode-se destacar alguns pontos vistos a seguir

a seguir’.
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6.1. Novas formas de comunicagao

A internet trouxe novas formas de comunicagcdo, os comunicadores instantaneos

como o MSN, o telefone pela internet como o Skype, o email, as redes sociais como o

Facebook, entre outros, sdo ferramentas baseados em internet que possibilitou uma

verdadeira revolugdo na forma como comunicamos com outras pessoas. Este € um ponto

muito positivo, pois ndo s6 barateou o custo da comunicagcdo como tornou as pessoas mais

préximas. Mas ha um lado negativo que é a excluséo digital, ou seja, muitas pessoas estao

sem acesso a internet e do ponto de vista tecnologico estdo excluidas digitalmente.

6.2. Descentralizagao da informacgao, cultura e educagao

Este € um ponto que reflete bem a importancia da internet na sociedade, pois com a

internet, a informagédo, cultura e educagao deixaram de ser privilégio de poucas pessoas

apenas. Para sustentar esta tese cito os seguintes itens:

A Wikipedia ja é a maior enciclopédia do mundo. Entédo, para a maioria das
pessoas que nunca tiveram acesso a enciclopédia Britdnica, por exemplo,
agora pode consultar livremente o que quiser na Wikipedia.

A educagao a distédncia € uma realidade no Brasil com inumeros cursos de
graduacao e pds-graduacédo a distancia.

Livros gratuitos na internet, blogs dos mais variados assuntos, servicos de
mapas e passeios virtuais que permitem vocé conhecer diversas cidades,

como: Roma, Mildo, Nova lorque, entre outras.

6.3. Possibilidade de exploragao de novas oportunidades

A importancia da internet na sociedade também pode ser atribuida as inumeras

oportunidades que podem ser exploradas pela internet. Veja alguns exemplos:

Trabalhar pela internet: Este € um modelo que comeca a aparecer no Brasil
como alternativa ao transito, alto custo da manutencéo de equipes dentro das
empresas, entre outros.

Prestacao de servicos: As empresas que focam a comunicacgao via internet
com seus clientes s6 tem a ganhar e os consumidores também. Muitas
empresas usam o Twitter, Facebook, blogs e outros canais para comunicar
novidades, atender clientes, resolver problemas e ganhar confianca.
Informacdo: Na internet encontramos respostas para as mais diversas

duvidas e ela constitui uma enorme base de conhecimentos gerais.



* Promove a incluséo social: Creio que este ponto ainda seja um sonho, pois
inclusdo social vai muito além de inclusdo digital, mas creio que a internet

seja um bom comeco para fazermos uma verdadeira inclusao social no Brasil.

Nao basta estar conectado, é preciso explorar e ai perceber que estamos vivendo
uma grande revolugdo no conhecimento e na maneira de nos relacionarmos com o mundo.
Estes sdo alguns pontos que considerei para demonstrar a importancia da internet na
sociedade, contudo ndo séo os unicos e certamente a internet tem contribuido positivamente

em diversos setores da nossa sociedade.



7. ECONOMIA VIRTUAL

Neste capitulo discutiremos os aspectos que envolvem a Economia Virtual que é

considerada parte da economia a qual € movimentada por meios eletrénicos.

7.1. Seguranca em transagodes eletrénicas via Internet.

Protocolos seguros sdo usados para assegurar a privacidade e integridade das
comunicacgdes via web. Porém transacdes financeiras eletrbnicas sao mais complicadas que
simples relagdes entre cliente e servidor visto na sesséo 2.1.4.

O principal objetivo dos protocolos de seguranga € garantir as transacbes de
negocios, em particular por exemplo, compras com cartdo de crédito. SSL e S-HTTP®
podem ser usados para assegurar a intermediacdo entre comprador e vendedor. Porém, ha
outras partes envolvidas na transacéo, como a prestadora do cartdo de crédito e o banco do
comprador.

De fato, relagdes eletrdnicas comerciantes e instituicdes financeiras ja existem ha
varios anos. Quando se compra em uma loja convencional com cartdo de crédito, isso
desencadeia uma série de transagdes que verificam seu cartdo, seu crédito e em seguida
debitam a quantia da sua conta. Compras on-line apenas estendem esse modelo, incluindo

o comprador na rede eletrdnica e a internet como meio de comunicacgao.

7.1.1. Sistemas de Digital Cash
Cartbes de crédito ndo séo o unico tipo de pagamento usado na internet. Existe
também o digital cash (dinheiro digital). Nesse modelo, o comprador retira dinheiro, na forma
de fichas autenticadas, da sua conta corrente on-line. Ele pode entdo usar essas fichas para
comprar produtos e pagar por servicos.
A sequéncia dos eventos da Figura 3 é a seguinte:
1. O comprador decide retirar algum "dinheiro" do seu banco on-line. O software
no seu computador calcula quantas fichas serdo necessarias para o pedido e
entdo cria nuUmeros para representar cada ficha. As fichas sdo mascaradas
(por privacidade) e entdo enviadas ao banco na forma de um pedido.
2. O banco sinaliza cada ficha usando sua chave privada e as retorna. Ele
também debita da conta o valor retirado.
3. O comprador agora possui dinheiro autenticado pelo banco. O préximo passo

€ ir ao site da loja que desejar e ordenar os produtos. Ele escolhe como forma
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de pagamento o digital cash e o programa em seu computador envia o
numero certo de fichas a loja.

4. A loja imediatamente retorna as fichas ao banco, que as valida e credita na
conta da loja.

Banco

Figura 3: Processo de pagamento digital
(Adaptado de http.//www.gta.ufrj.br/grad/00_2/firewall/transacoes.htm)

A vantagem desse sistema é que traz privacidade ao comprador: ele revela o
minimo de informagdes necessarias para a transagdo. Seu numero do cartdo ndo é visto
pela loja. O problema com esse sistema é que o comprador precisa ter conta nesse tipo de
banco e precisa retirar dinheiro antes de fazer a compra. Isso desestimula o comprador, o
que ndo é bom para as lojas, pois uma das principais atragdes das vendas via internet é a

grande facilidade de negociagéo, que induz a pessoa a compra.

7.1.2. Especificagbes da Transagdo Eletrénica
Estas especificacbes sao resultados de um acordo entre a MasterCard e a Visa
para criar um sistema unico de cartdo de crédito via internet. Os principais "personagens”
sdo:
1. O vendedor - qualquer loja virtual ou servigo on-line
2. O obtentor - a empresa que oferece o servico de cartdo de crédito e mantém o
dinheiro em movimento. Ex: MasterCard e a Visa
3. A distribuidora - empresa que oferece o cartdo ao comprador. Geralmente é um
banco.

4. O comprador - é o cliente da distribuidora, que possui o cartao



5. A autoridade de certificagdo - todo esse processo utiliza criptografia de chave
publica, logo cada elemento do sistema precisa de certificacdo de chave de
chave publica.

Estas especificagbes descrevem um numero de transagbes para compra,

autenticac&o, pagamentos etc.

Cliente Operadora
| = “
, VISA Masz@
A o |
1 PInitRed >
— PInitRes
>
2
AuthReq >
>
3 - AuthRes
a Pres
IngRec ‘
4 - IngRes
=
CapRec e
E < CapRes

Figura 4: Exemplo de transagdo eletrénica
(Adaptado de http.//www.gta.ufrj.br/grad/00_2/firewall/transacoes.htm)

O diagrama da Figura 4 mostra o seguinte:

1. PInit - inicializa o sistema, incluindo detalhes sobre o cartdo. A certificacdo do
cliente liga o numero do cartdo ao proprietario de uma chave publica. Se o
obtentor recebe um pedido de um dado numero de cartdo ligado a chave publica
do cliente, ele sabe que o pedido veio realmente do cliente. Para ser preciso, ele
sabe que o pedido veio do computador onde as chaves do cliente estdo
instaladas. Ainda assim, poderia ser alguém que entrou no computador e burlou
a senha.

2. Ordem de compra - este é o verdadeiro pedido do cliente para a compra. A
mensagem, na verdade, € dividida em duas, a instrugdo de pedido, que é
destinada a loja, e a instrucdo de compra, que se destina a operadora do cartéo.

Esta segunda é encriptada na chave publica da operadora, assim a loja ndo a |é.



Desse modo, a loja ndo tem acesso ao numero do cartdo, o que impede um
farsante de se passar por vendedor.

3. Autorizacdo - a loja pede a operadora para autorizar o pedido. A mensagem
inclui descricdo do pedido e o preco. Ela também inclui a instrugdo enviada pelo
cliente, provando a operadora que tanto o cliente quanto a loja concordam com a
compra.

4. Pergunta - O cliente pode querer saber o status de seu pedido. As
especificacdes incluem instrugdes para este caso.

5. Captura - Até esse ponto, ndo houve troca de dinheiro ainda. O pedido de
captura da loja diz para a operadora para transferir a quantia previamente
autorizada. de fato, a captura faz parte do item 3, mas ha casos em que a loja

deseja fazer a captura somente depois de certo tempo.

7.2. Empresas Virtuais

No Brasil, empresa virtual, também chamada de ILTDA ou i-LTDA, é um tipo de
entidade econdmica que se realiza principalmente via Internet. Essa realidade recente
resulta da propensdo das empresas em atuarem cada vez mais através de formas que
independem de estabelecimento fixo, através da Internet, de maquinas automaticas,
correios, telemensagens e outros meios virtuais previstos em Lei.

As empresas virtuais tomaram impulso no Brasil com o surgimento dos pilares legais
para instituicdo desse tipo de pessoa juridica, em conformidade com a recente legislagédo
brasileira. Essas normas geralmente regulamentam, em nivel municipal, estadual ou federal,
as formas de cumprimento das obrigacdes acessérias para unidades produtivas de
empresas atuando em forma virtual.

E comum estabelecerem-se os SIAV - Sistemas Interativos de Atendimento Virtual, a
exemplo do e-CAC do sitio da Receita Federal do Brasil® e outros, permitindo que as
empresas cumpram suas obrigacgdes acessorias através da Internet, inclusive a emisséo de
Nota Fiscal Eletrénica, geralmente com a obrigatoriedade do uso de Certificados Digitais
ICP-BR'™.

A empresa virtual deve atender como um dos primeiros requisitos a flexibilidade, o
que pode corresponder a uma personalizagdo de produtos ou servicos de acordo com as
tendéncias ou modismos do mercado digital. Os conceitos de padronizagdo, para que fosse
obtido um elevado desempenho na producédo, s&o agora trocados, pela necessidade de uma

rapida adequagado a mudangas que podem ocorrer no mercado, frente a alguma novidade

’ https://cav.receita.fazenda.gov.br/
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lancada no ambiente virtual e que nele se dissemina com uma velocidade muitas vezes
maior que a velocidade de divulgac&do das novidades nos mercados tradicionais.

Deste modo, uma empresa virtual pode ser definida por suas “manobras” e pela
rapidez com que elas sdo implantadas no ambiente virtual, com a reconfiguracao de
procedimentos de producdo dos servicos ou produtos por ela comercializados.
Reestruturacao, criacdo, destruicdo é o ciclo de atividades que se desenvolve de forma

continua para a empresa virtual.

7.3. Internet Banking

Banco na Internet (do inglés Internet banking), e-banking, banco on-line, on-line
banking, as vezes também banco virtual, banco eletrdnico ou banco doméstico (do inglés
home banking), sdo termos utilizados para caracterizar transagdes, pagamentos e outras
operacgdes financeiras e de dados pela Internet por meio de uma pagina segura de banco.
Isto é bastante util, especialmente para utilizar os servicos do banco fora do horario de
atendimento ou de qualquer lugar onde haja acesso a Internet. Na maioria dos casos, um
navegador como o Internet Explorer ou o Mozilla Firefox s&do utilizados e qualquer conexao a

Internet é suficiente. Nao é necessario nenhum software ou hardware adicional.

7.3.1. Conveniéncia

O numero de clientes que vem escolhendo o Internet banking como sua forma
preferida de lidar com as financas vem crescendo rapidamente. Muitas pessoas apreciam
sua conveniéncia. O Internet banking usualmente oferece fungdes como pagamentos de
contas eletrénicos e transferéncia de seus status da conta para um programa pessoal de
finangas (como o MS Money ou o Kmymoney). H4 um numero crescente de bancos que
operam exclusivamente em linha, porque isto tem um custo menor comparado aos custos

dos bancos tradicionais. Sendo assim, eles podem oferecer melhores taxas de interesse.

7.3.2. Seguranca

A protecdo por autenticagdo de senha simples, como é o caso da seguranca em
muitas paginas de compra em linha, ndo é considerada segura o suficiente para aplicagdes
bancarias na maior parte dos paises. As interfaces de Internet banking s&o paginas seguras,
em geral usando o protocolo HTTPS e o trafego de toda a informagao - incluindo a senha - é
encriptado, dificultando que uma terceira pessoa possa obter ou modificar a informacao
depois de enviada. Entretanto, a criptografia por si s6 ndo elimina a possibilidade de hackers
ganharem acesso a computadores domésticos vulneraveis e interceptacdo de senhas
enquanto estdo sendo digitadas (keylogging). Ha também o perigo de quebra de senhas e

roubo destas quando escritas em papéis por usuarios descuidados.



Grande parte dos bancos na Internet impdéem ainda uma segunda camada de
seguranca. As estratégias variam, mas um método comum é o uso de numeros de
transagédo (ou TANs, TransAction Numbers), que sdo essencialmente senhas de uso Unico.
Outra estratégia é o uso de duas senhas, apenas partes aleatérias do que é entrado no
comeco de cada sessdo de Internet banking. Isto é, entretanto, menos seguro que a
estratégia TAN e mais inconveniente para o usuario. Uma terceira opgdo que esta se
tornando popular é prover aos clientes leitores de cartdes com chip capazes de gerar
senhas unicas do cartdo. Outra opgéao € usar certificados digitais, que digitalmente assinam
ou autenticam as transagdes, enlagando-as ao dispositivo fisico (como computadores e
telefones celulares). Nos Estados Unidos, entretanto muitos sitios de banco ainda usam
seguranga por senha simples. No Brasil, alguns bancos, como o Bradesco tém feito uso de
um cartdo com diversas senhas impressas, em cujo sitio o usuario entra digitando uma

delas, conforme solicitado.

7.3.3. Fraudes

As medidas de seguranga empregadas pelos bancos nunca serdo 100% seguras,
mas na pratica o numero de vitimas de fraude - devido a problemas do banco, e nao do
cliente - € muito pequeno. Na verdade, praticas do sistema bancario convencional tendem a
ser mais fraudulentas do que o Internet banking. Fraudes de cartdo de crédito, assinaturas
falsas e roubo de identidade sdo crimes muito mais comuns do que fraudes eletrénicas. As
transagdes bancarias sdo em geral rastreaveis e as penalidades criminais por estas fraudes
sdo altas. Um crescente numero de praticas criminosas é usar-se de phising’’ para acessar
a conta do usuario, o que consiste em persuadir 0 usuario para que este dé a sua senha ao

fraudador de dados (cracker).

7.4. Comércio Eletronico

O comércio eletrdnico ou e-commerce € a compra e venda de mercadorias ou
servigos por meio da Internet, onde as chamadas Lojas Virtuais oferecem seus produtos e
formas de pagamento on-line (Diniz, 1999). O comércio eletrénico € um meio facilitador dos
negocios, tornando o processo de venda facil, seguro, rapido e transparente, reduzindo os
custos das empresas que atuam neste segmento e estimulando a competitividade.

O comércio eletrénico identifica o uso intensivo de Tecnologia da Informacao (Beam
e Segev, 1996) na mediagdo das relagdes entre consumidores e fornecedores. Para a

melhor compreens&o das vantagens e riscos do comércio eletrénico, no entanto, € util a sua
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divisdo em dois blocos principais. O primeiro bloco indica as atividades relativas a
transagcbes entre empresas que compram e vendem produtos entre si. Este grupo,
comumente chamdo de B2B (business-to-business) se caracteriza por um numero
relativamente baixo de transagdes de alto valor financeiro. O segundo bloco, das transagodes
entre empresas e consumidores finais (B2C — business-to-consumer), se caracteriza por alto
volume relativo de transagdes com baixo valor financeiro envolvido em cada uma delas.

Nas transac¢des empresa-empresa, o Electronic Data Interchange (EDI) é o exemplo
mais conhecido (Sokol, 1989). Apesar de ja existir ha algumas décadas, o EDI também esta
sendo afetado pela expansdo da Internet. Algumas experiéncias de utilizagcdo de EDI
baseado na Internet tém sido estudadas com o objetivo de expandir as possibilidades desse
tipo de tecnologia.

Na comparacéo da Internet com as outras alternativas de EDI, as questdes custo e
seguranca sado as mais ponderadas. O custo de implantacdo de EDI pela Internet é baixo,
enquanto o das redes privadas é alto. Para se ter uma comparagdo, num estudo feito no
Bank of America pbde ser observado que uma transacgdo feita pela Internet chega a ser
entre duas e trés ordens de grandeza menor do que a mesma transacgao feita por uma VAN
(Diniz, 1999).

7.5. Comercio eletronico no Brasil

O comércio eletrénico do Brasil vem se desenvolvendo rapidamente, como resultado
do aumento no numero de pessoas buscando comprar produtos e servigos pela Internet.
Segundo o estudo da A. T. Kearney'? indice de e-Commerce de Varejo 2012, o Brasil é o
segundo pais emergente com maior potencial de crescimento para o comércio eletrénico no
mundo. De acordo com a comScore', 7 de cada 10 usudarios de internet visitaram um site
de varejo eletrénico no més de dezembro de 2010, o que mostra que a populacéo brasileira
esta ficando mais confortavel em fazer compras on-line. Segundo a mesma pesquisa, outras
categorias de servicos on-line tém crescido no mercado brasileiro, dentre eles o ramo de
vendas on-line de viagens. A categoria foi uma das lideres de crescimento na internet,
crescendo 49% em 2010.

O crescimento continuo do comércio eletrénico é impulsionado por™:

e Maior utilizagdo da Internet. De acordo com a comScore, o Brasil em 2010

possuia mais de 45 milhdées de usuarios de Internet que acessavam a rede de
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casa e do trabalho, e quando considerados todas as outras formas de acesso
as estimativas ultrapassavam 77 milhdes de usuarios.

* Aumento do habito de compras on-line entre os usuérios de Internet. A alta
penetragdo de servicos como Infenet banking, expansdo dos sites de
compras coletivas e redes sociais denotam a propensdo da populagdo
brasileira para adotar novas tecnologias e costumes. O habito de comprar on-
line estd em amplo crescimento e nossa expectativa é que este aumente a
medida que mais pessoas tenham experiéncias positivas na compra on-line,
como ja vem acontecendo de acordo com os dados da pesquisa da
comScore, que mostram que mais da metade dos consumidores on-line
qualificaram como muito bons ou excelentes os sites em que compraram.

e Crescimento de banda larga. O acesso a banda larga vem sendo facilitado
por iniciativas do governo, como o Plano Nacional de Banda Larga, que
pretende levar internet em alta velocidade a pre¢cos moddicos para 4,3 mil
municipios até 2014. O uso de banda larga favorece o aumento de compras
on-line por usuario, devido a agilidade do processo.

e Sortimento limitado em lojas tradicionais. O mercado varejista brasileiro
caracteriza-se por lojas com pouco sortimento e pela auséncia de grandes
lojas. Esta deficiéncia favorece os varejistas on-line, uma vez que estes nao
possuem limitacdo de espago de prateleira e ndo necessitam replicar

estoques em varias lojas.

7.6. Bitcoin

Bitcoin ndo é mais uma das formas disponiveis de pagamento virtual. Sequer é um
mecanismo de pagamento. Bitcoin € uma moeda virtual, portanto € dinheiro — pelo menos
para quem transaciona com ele. Entdo é possivel, por exemplo, converter para Bitcoins
quantias expressas em dodlares americanos desde que conhecida sua cotagao. Para ilustrar,
em primeiro de janeiro de 2014, a cotagao do bitcoin (cujo simbolo € BTC) abriu a 1 BTC =
US$ 757,58 e oscilou entre um minimo de 1 BTC = US$ 750,53 e um maximo de 1 BTC =
US$ 774,26. A flutuacdo da cotacdo do Bitcoin obedece rigorosamente a lei da oferta e da
procura. Certas instituicbes (as Bitcoin Exchanges que de certa maneira funcionam como
uma espécie de casa de cambio virtual) calculam esta cotagdo e a divulgam ao longo do
tempo.

Para ser usada com o objetivo de acumular riqueza, a moeda deve cumprir uma
série de condig¢des: deve ter um suprimento estavel, ser duravel, ser protegida de fraudes e

manter um valor estavel. Estas condi¢gdes sdo cumpridas pelo Bitcoin, com excecéo talvez



da ultima; mas, afinal, as cotacbes das demais moedas também podem e nem por isso
entesoura-las deixa de ser um meio de armazenar riquezas.

O Bitcoin apresenta algumas caracteristicas adicionais que Ihe conferem algumas
vantagens significativas sobre as demais moedas. Todas decorrentes do fato de ser o

Bitcoin uma criptomoeda (aportuguesamento do inglés “criptocurrency”).

7.6.1. Como sao geradas as Bitcoins

Para entender esse processo, € preciso compreender como a rede de Bitcoins
funciona. Ela é, primariamente, formada por blocos encadeados uns nos outros. S&o esses
blocos que carregam todas as informagdes, incluindo todas as transacdes ja realizadas e
todas as informagdes referentes ao processo. A informagao contida nesses blocos é
processada por um sistema de mineracdo que basicamente & o processo de gastar poder
computacional para processar as transagdes, garantir a seguranga da rede e manter todo o
sistema sincronizado e funcionando corretamente. Esse processo € chamado de mineracao
em analogia ao processo de minerac&o de ouro. Todos os mineradores que participarem da
rede recebem comissdo — em Bitcoins, € claro — pela sua contribui¢do.

Quem controla a quantidade de Bitcoins geradas? E também através da mineracéo
gue novas Bitcoins sdo geradas. Como citamos anteriormente, esse € um processo
competitivo e que exige muito poder computacional. Como a mineragao € necessaria para a
manuteng¢ao da cadeia de blocos, os mineradores sdo recompensados com novas Bitcoins.

O protocolo Bitcoin é concebido de tal maneira que sao criadas novas Bitcoins a uma
taxa fixa. Isso faz com que a mineragao seja uma atividade cada vez mais competitiva, pois,
quanto mais mineradores entrarem na rede, mais dificil torna-se o processo, obrigando os
mineradores a encontrar maneiras de tornar seus trabalhos mais eficientes e com menos

custos operacionais.

7.6.2. Sistemas de Pagamentos On-line

Existem dois tipos completamente diferentes de sistemas no mercado, os gateways
de pagamentos e os intermediarios de pagamento. O primeiro consiste em uma aplicagéo
instalada no servidor remoto mantida por uma operadora financeira e o segundo sistema,
podemos dizer que sao facilitadores de pagamento, pois em tese é isso que eles fazem™.

Gateways de pagamento sdo utilizados em sua grande maioria por grandes

empresas on-line, pois eles garantem uma comunicagdo direta entre a loja virtual e a
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operadora, fornecem opg¢des onde a prépria loja pode fazer a gestdo de risco e financeira e
possuem recursos que permitem o pagamento com mais de um cartdo, cobranga recorrente,
conciliagéo e estorno, facilitando assim o controle dos pagamentos.

Ja os intermediarios de pagamentos sdo a escolha certa para muitas pequenas
empresas, uma vez que esses apresentam um pacote completo para garantir o
funcionamento da sua loja. Eles contam com diversos meios de pagamentos sem precisar
de convénios com bancos e fornecem garantia contra fraudes. No entanto, o processo de
conclusdo da compra ¢ feito fora do ambiente da loja, no proprio site do intermediario. E
esse “deslocamento” da transacdo gera desconfianga e abandono de carrinho. As taxas
para manté-lo sdo altas e o tempo para aprovacédo da compra € pode ser demorado. Esses
problemas geralmente sdo percebidos quando o e-commerce comecga a crescer.

Os custos entre um e outro sdo bem diferentes e devem ser vistos como
empreendimento no primeiro caso, os gateways tém sempre uma taxa fixa e ainda tem as
taxas do banco ou da operadora que contam com suas proprias regras. Para o intermediario
de pagamento o custo esta na taxa de transagdo que vai de acordo com a forma de
pagamento cartdo de crédito ou boleto e débito bancario.

O que se pode afirmar é que a melhor opgdo para comecar bem um e-commerce
pequeno, seria os intermediarios de pagamentos, apesar da taxa de abandono ser um
pouco alta, a forga que nomes como PayPal, Pagseguro e Moip tém no mercado auxiliam na
construgcdo de uma base de confianga entre seu cliente e sua loja. Nado dizemos que os
gateways sdo apenas para empresas grandes pois esses também contam com grandes

referéncias para o publico, como Cielo e Redecard.



8. REDES SOCIAIS

As redes sociais tém assumido um papel cada vez mais importante e influente em
todo o mundo. Se, nos Estados Unidos, foram ferramenta fundamental para a eleigcdo do
presidente Barack Obama e, no Egito, instrumento imprescindivel para o movimento que
pbés fim ao regime ditatorial de Hosni Mubarak. No Brasil, elas também cumprem funcgéo
bastante relevante, consideradas como o principal meio de articulagdo da sociedade para a
realizacdo das inimeras manifestagdes populares.

As redes sociais evoluiram, até se converter em uma ferramenta de comunicacao
eficaz, ndo somente para o uso pessoal, ainda mais para profissionais. As pessoas que
atualmente tém um emprego tendem a utilizar as redes sociais para encontrar atualizacdes
e mudancas em sua empresa, formar redes de comunicagdo com outros funcionarios, e
inclusive encontrar novas ofertas de emprego.

O Facebook é a rede social mais conhecida e usada de maneira mais ampla na
atualidade. Ja o Twitter também cresceu muito nos ultimos anos. Geralmente ele é descrito
como uma rede social usada em "tempo real". Podemos compartilhar informagdo no
momento em que ela esta acontecendo, e se conectar com outras pessoas em tempo real, 0
que poderia resultar em uma longa amizade ou estabelecer contato com outros
profissionais.

A rede social focada no profissional mais conhecida hoje em dia é o Linkedin. Nela
vocé pode criar seu perfil profissional. E como ter uma cépia do seu curriculo e de suas
conquistas profissionais sempre a mao, sem importar onde vocé estiver e, ao mesmo tempo,
poder comunicar-se com outros profissionais. Vocé pode solicitar recomendagdes dos
companheiros de trabalho com os quais vocé estabeleceu contato e atualizar sua
experiéncia profissional, suas habilidades, reconhecimentos ou prémios, em qualquer
momento. Manter seu perfil atualizado e estabelecer uma conexdo com outras pessoas
também pode ajuda-lo a encontrar oportunidades de trabalho e atualizagbes relacionadas
com sua posicdo atual. Também é um grande meio para entrar em contato com antigos
companheiros de trabalho ou outros contatos de redes profissionais.

A Pinterest € uma das redes sociais mais novas, e esta atraindo a atencdo de muitas
pessoas. Ela permite publicar seus interesses em forma de imagens que estao relacionadas
com o perfil do usuario. Nesta mesma linha de publicacdo de imagens, nao podemos deixar
de citar o Instagram, que teve um crescimento significativo em 2013, principalmente do

publico mais jovem que se afastou do Facebook.
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A maioria das pessoas que participou das recentes manifestagdes — 60,7% — tomou
conhecimento por meio do Facebook, de acordo com a 1142 pesquisa CNT/MDA'". Bem
mais atras, situam-se sites de noticias, com 38,5%, WhatsApp, 3,3%, E-mail, 2,5%, SMS,
2,5%, e outras redes sociais, como Twitter, 2,5%, e Instagram, 1,3%.

Outro dado importante é que 62,1% dos entrevistados acreditam que os protestos
continuardo nas ruas e nas redes sociais. Além disso, 79,2% consideram as redes sociais
muito influentes para a formacéo da opinido publica. Apenas 9,8% acham que sdo pouco
influentes e menos ainda, 2,9%, pensam que as redes sociais nao influenciam. Numa
projecado para as elei¢des presidenciais de 2014, novamente grande parte da populacéo,
64,9%, avalia que tanto os protestos das ruas como os das redes sociais vao interferir na
decisao do eleitor. Uma pequena parcela, 7,7%, acha que nao vai influenciar nas eleigoes.

Hoje, no Brasil, de acordo com a pesquisa, 20,2% utilizam computador e internet em
casa e no trabalho. Mais da metade, 62,7%, tem computador em casa e 37,3% acessam a
internet diariamente. Em relacdo aos blogs de noticias, fonte alternativa de informacéo,
23,5% disseram acessar sempre. Quase metade dos entrevistados, 46,2% respondeu ter ou
acessar o Facebook. Entre as redes sociais, o Facebook €, portanto, a rede social mais

utilizada hoje no pais.

8.1. Redes Sociais e Empresas

As redes sociais, desde o seu surgimento, funcionam para varias aplicagbes sociais,
desde as mais comuns, como artistas divulgando momentos do seu dia-a-dia para os fas até
as mobilizagdes nacionais em 2013 que reuniram as massas do pais inteiro e do mundo por
meio da internet.

Nesse contexto, a midia social se torna uma ferramenta de divulgagcao de ideias. As
possibilidades de uso dessas redes s&o inumeras e se atrelam inclusive aos negécios. E é
nesse momento que deve-se aplicar estratégias para em favor proprio. Visto que a fungéo
das midias sociais somos nés (usuarios) quem damos de acordo com nossos objetivos e
metas, uma rede social se orienta também, conforme a estratégia do negécio de cada
empresa. De uma maneira geral, as companhias devem utilizar esta ferramenta para gerar
reputacdo perante seu publico-alvo, criar lembrangca de marca e, indiretamente, fazer com
que as pessoas consumam seus produtos e servigos. Ao fortalecer a marca junto a seu
publico-alvo, a empresa acaba fidelizando esse cliente e gerando cada vez mais negécios.

E importante ter em mente que uma rede social € um meio de comunicagdo “de mao
dupla” e muitas vezes o usudario se manifesta ativamente perante o universo de marcas,

produtos e servicos. Um exemplo recente é o caso do PlayStation 4. Quando a Sony
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divulgou o valor do novo console para o Brasil, imediatamente os potenciais consumidores
utilizaram todas as redes sociais da Sony Brasil, internacional e do PlayStation para
manifestar sua insatisfagdo. O resultado foi que no dia do lancamento do PS4 na FNAC da
Av. Paulista — uma das lojas de eletrénicos de maior visibilidade em S&o Paulo — nenhuma
unidade foi vendida. Esse impacto negativo teve sua origem toda nas redes sociais'®.

Neste momento surge uma questdo importante que € como lidar com esse usuario
proativo, que ganha espaco para se manifestar positivamente e negativamente expondo sua
opinido para outros potenciais consumidores. Dai a necessidade de as empresas serem
extremamente transparentes e oferecerem um servigo aderente as necessidades do publico,
visto que ndo ha como esconder as falhas que geram uma insatisfagéo coletiva, como é o
caso narrado. As empresas precisam ter consciéncia de que as redes sociais abrem espacgo
para um consumidor ativo, e os mesmos meios que podem ajudar a fortalecer a marca
podem também ofusca-la.

As companhias tém utilizado as redes para estarem presentes no dia-a-dia do
consumidor e, no geral, existe um efeito. Os resultados podem ser mensurados a curto ou a
longo prazo, dependendo de cada negdcio (normalmente empresas que usam as redes
sociais para divulgar produtos de um e-commerce, por exemplo, tém uma resposta mais
rapida. Em suma, as redes sociais sdo poderosas ferramentas de marketing e podem trazer
bons resultados para as organizagbes. O importante € passar uma boa imagem da marca,
transmitir conteudo relevante, atingir o publico-alvo e, principalmente, saber lidar com o
consumidor insatisfeito. Como tudo que acontece para quem pensa em marketing, para dar

certo, & necessario planejamento e estratégias.

8.2. Os Riscos das Redes Sociais

Nos ultimos anos, os brasileiros presenciaram uma seérie de protestos destinados a
cobrar dos governantes brasileiros agdes relacionadas a melhoria da educagéo, redugéo no
custo de vida, melhor qualidade do transporte, combate a corrupg¢éao, entre outros.

O ponto a ser tratado aqui € como essas manifestagdes foram organizadas e
conseguiram, em algumas situacbes convocar milhares de participantes em um curto
espaco de tempo, além de informar outros milhdes sobre acontecimento que nem sempre
eram cobertos pelas midias convencionais.

Quando falamos dos meios utilizados para propagar as informacodes, existem novos
mecanismos que rapidamente estdo mudando o cenario atual. Falo das redes sociais, como

Facebook ou Twitter, responsaveis por levar informagdes a milhdes de usuarios em todas as
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partes do mundo e isso realmente colocou a situagcdo atual do pais em evidéncia e até
resultou na publicacdo de matérias nos principais peridédicos internacionais.

Para as organizagbes, ndo monitorar as redes sociais pode resultar em grandes
prejuizos na imagem e financeiros, levando, nos casos mais graves, ao encerramento de
suas atividades. Monitorar e prevenir o vazamento de informagdes sensiveis também é
fundamental, pois esse fato pode realmente causar danos irreversiveis. O vazamento de
uma informacgao sensivel, através de uma rede social, pode potencializar o prejuizo a niveis
inimaginaveis e reparar esse estrago pode ser impossivel.

Com isso, cuidar desse importante ativo € um dever corporativo e & preciso saber
onde estd e quem ter direito de manipular esses dados. E comum as empresas, nao
possuirem ou até utilizarem técnicas rudimentares para proteger seus dados e isso fica
evidente com as inumeras noticias referentes ao vazamento de informacgbes, que acabam
as colocando em situacbes extremamente complicadas. Garantir que os dados estao
corretamente armazenados, que os acessos estdo sendo auditados e monitorados e os
ativos que manipulam e armazenam esses dados sdo seguros € muito importante para
garantir a continuidade dos negécios e o funcionamento da empresa.

No que diz respeito ao uso pessoal das redes sociais, golpes como “Mude a cor do
seu perfil’ e “Saiba quem visualizou suas fotos” se tornaram comuns na rede social
Facebook no ultimo ano, mas ataques similares também tentam enganar usuarios de outros
servigos, como Twitter e Instagram. De acordo com novo relatério da Symantec, fabricante
do antivirus Norton, o numero de golpes realizados por meio de redes sociais aumentou
125% ao longo de 2012"°.

O numero de ataques desse tipo, no entanto, vem diminuindo por conta da atuagao
da equipe de seguranga do Facebook, que tirou muitas paginas de fas falsas do ar, apés a
notificagdo de empresas de seguranga e usuarios.

Usando a mesma estratégia de levar os usuarios a curtir paginas falsas ou clicar em
links maliciosos enviados por meio de mensagem, os cibercriminosos tentam instalar
extensdes no navegador. Elas “espionam” os dados digitados para acessar o Facebook,
mas também em outros sites, como de lojas e bancos, que sdo enviados para o
cibercriminosos.

A maior parte das extensbes maliciosas encontradas roda no Google Chrome,
navegador mais popular no Brasil com mais de 60% dos usuarios. Porém, depois de
restricbes impostas pelo Google, os cibercriminosos passaram a colocar as extensoes falsas

na Chrome Web Store, loja de aplicativos para o navegador. O Google nao verifica as
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extensdes existentes sua loja virtual, bem como os aplicativos para smartphones e tablets
com sistema operacional Android oferecidos na Google Play.

Os ataques mais avangados utilizam até mesmo certificados digitais validos para
‘enganar” o antivirus instalado no computador do usuario. Comumente utilizados por bancos
e outras instituicbes financeiras, eles “atestam” que o arquivo baixado pelo usuario é
legitimo, apesar de nao ser. Algumas empresas que emitem este certificado ndo estéo
verificando a origem das empresas que compram. O certificado diminui a deteccédo da
extensdo maliciosa por alguns antivirus.

Para evitar o ataque, & preciso desconfiar sempre ao receber mensagens sobre
recursos muito vantajosos por meio da rede social. Outra dica € tomar cuidado ao permitir
que qualquer complemento seja instalado por um site visitado. Configurar o acesso ao
Facebook em sua versdo segura, com enderego iniciado em HTTPS, também ajuda a evitar

problemas.



9. BIG DATA

Big Data é um termo popular usado para descrever o crescimento, a disponibilidade
e 0 uso exponencial de informagdes estruturadas e nao estruturadas podendo servir como
base para a inovagado, diferenciacdo e crescimento da organizacdo. Segundo o IDC, é
imperativo que os lideres das organizagcdes de Tl se concentrem no crescente volume,
variedade e velocidade de informagbes que constituem o Big Data.

Muitos fatores contribuem para o aumento do volume de dados. Transagdes de
dados armazenados ao longo dos anos, o aumento da quantidade de dados de sensores
que estdo sendo coletados etc. No passado o volume de dados excessivo criou um
problema de armazenamento. Mas com os atuais custos de armazenamento decrescentes,
outras questdes surgem, incluindo, como determinar a relevancia entre os grandes volumes
de dados e como criar valor a partir dessa relevancia.

Os dados de hoje vem em todos os tipos de formatos. Sejam bancos de dados
tradicionais, hierarquias de dados criados por usuarios finais e sistemas OLAP (On-line

Analytical Processing)®

, arquivos de texto, e-mail, medidores e sensores de coleta de
dados, video, audio, dados de agdes do mercado e transagdes financeiras. Por algumas
estimativas, 80% dos dados de uma organizagdo nao é numérico. Mas, estes dados
também precisam ser incluidos nas analises e tomadas de decisbes das empresas.

Velocidade significa tanto o quao rapido os dados estdo sendo produzidos quanto o
qudo rapido os dados devem ser tratados para atender a demanda. Etiquetas RFID e
contadores inteligentes estdo impulsionando uma necessidade crescente de lidar com uma
enxurrada de dados em tempo quase real. Reagir rapido o suficiente para lidar com a
velocidade é um desafio para a maioria das organizagdes.

Assim, o grande desafio do Big Data é estar administrando um grande volume de
dados e minerando informagdes em um menor tempo de requisicdo. Com o grande volume
de dados, fazer com que a aplicagdo cresca a medida que € necessario € uma o6tima
estratégia, assim, uma escalabilidade vertical (em que se aumenta o poder do hardware,
como aumento de meméria e de processamento de uma unica maquina) ou horizontal (em
que se aumenta a quantidade de maquinas) deve ser analisada. Apesar de ser mais
complexa, a escalabilidade horizontal acaba sendo muito barata, sem falar de ser mais facil
de crescer ou diminuir os recursos por demanda.

Um outro aspecto no big data, que ndo é muito tratado, esta relacionado a
velocidade da modelagem além da velocidade no desenvolvimento de software. Um

exemplo muito interessante é o Twitter que viu muito usuarios usando a hashtag (o '#
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adicionado com uma palavra) e em pouco tempo teve que realizar pesquisas através dos
mesmos?'.

Assim podemos verificar que o big data ndo apenas esta relacionado apenas a
velocidade de requisicdo, mas também em desenvolvimento, entdo conhecer bem o negécio
além de varias ferramentas podera ser extremamente importante. Assim pode-se concluir
que o conceito do big data é relativamente muito facil, mesmo sendo divergente em varias
fontes, que é gerenciar um grande volume de memdria em alta velocidade. O mais dificil
certamente é chegar nesse objetivo, ja que para isso é necessario conhecer uma gama de
ferramentas, frameworks, metodologias, tipos de bancos como NOSQL, SQL e NewSQL,

cache, servico de indexagao de buscas, tipos de escalabilidades, etc.
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EXERCICIOS

As questdes abaixo devem ser respondidas em forma dissertativa e argumentativa
com pelo menos uma lauda. Devem também refletir a interpretagdo da leitura do texto

juntamente com pesquisas sobre o tema arguido.

1. Na sua opinido o uso de tecnologia nos ambientes, em especial a automacéo, causa
desemprego?

2. Explique como a Incluséo Digital pode auxiliar no crescimento pessoal e de um
estado (pais).

3. Faga uma comparagéao das beneficies e perigos que a Internet trouxe para a
Sociedade.

4. Comente as formas de transacgoes eletrénicas pela Internet.

5. O que é Internet Banking. Comente sobre seu uso e como a sociedade se comporta
diante desta tecnologia.

6. Explique como funciona o BitCoin.

7. Como vocé avalia o uso de redes sociais no ambiente de trabalho. Explique como
empregado e empregador devem se comportar diante do seu uso em ambiente
profissional.

8. O que é BigData?
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UNIDADE Il
POLITICA NACIONAL DE INFORMATICA

Resumo

Com o passar dos anos, 0s paises tentaram adaptar suas leis a inser¢cdo da
tecnologia na sociedade. No Brasil ndo foi diferente. Na década de 80 o governo brasileiro
instituiu uma politica nacional de informatica que ficou conhecida como reserva de mercado.
Nesta Unidade veremos o impacto dessa politica e apresentaremos 0s rumos que a
legislacdo Brasileira esta tomando na tentativa de alinhar a Tl com a sociedade civil.

O Capitulo é acompanhado de exercicios sem a solugdo. Cada questdo deve ser
encarada como um tema, o qual o aluno deve dissertar. Recomenda-se que seja feita uma
pesquisa sobre 0 assunto e que a questao seja respondida de forma ampla, podendo refletir
a opinido do aluno. A bibliografia e a webliografia ao fim dos capitulos e unidades devem ser

utilizados para adquirir um conhecimento razoavel sobre o tema de cada capitulo.



10.POLITICA NACIONAL DE INFORMATICA
A Politica Nacional de Informatica (PNI) (Lei 7.232/84) foi aprovada em 29 de

Outubro de 1984 pelo Congresso Nacional, com prazo de vigéncia previamente estabelecido
em 8 anos e visando a estimular o desenvolvimento da industria de informatica no Brasil
através do estabelecimento de uma reserva de mercado para as empresas de capital
nacional.

A ideia de instituir uma reserva de mercado para fabricantes nacionais de produtos
de informatica comegou a tomar forma na primeira metade da década de 1970, durante a
vigéncia do Regime Militar. A justificativa é que, protegidas da concorréncia com as
multinacionais do setor (IBM, Burroughs, HP, Olivetti etc), os fabricantes brasileiros
poderiam desenvolver uma tecnologia genuinamente nacional e estariam plenamente aptos
para competir em pé de igualdade com suas concorrentes estrangeiras quando a reserva de
mercado terminasse.

Os defensores da medida alegavam ainda que o protecionismo havia surtido efeito
em outras circunstancias historicas, citando como exemplos o caso do Jap&o e dos Estados
Unidos da América. Contudo, para a implementacdo das medidas de execugdo da futura Lei
de Informatica, o governo federal criou um 6érgao, a SEI (Secretaria Especial de Informatica),
controlado por coronéis ligados ao Servigo Nacional de Informagbes, algo que despertou
protestos por parte dos segmentos mais liberais da classe empresarial.

Todavia, quando de sua implantacdo, a Lei de Informatica recebeu o apoio
entusiastico de entidades ligadas ao setor, como a ABICOMP (associagédo dos fabricantes
nacionais de computadores), a SBC (entidade representante dos professores universitarios
de informatica) e a APPD (associacéo sindical dos técnicos de processamento de dados).
Gracgas a um trabalho de "lobby" das referidas entidades, muitos setores da sociedade civil
acolheram a Reserva de Mercado.

Aspectos positivos da implantacdo da PNI:

e Crescimento rapido da industria de informatica nos anos 1980 (contrastando
com a estagnacado que atingiu o restante da industria de transformacao na
chamada "década perdida");

* Presenga maci¢a de empresas nacionais;

e Criacdo de empregos diretos em numero substancial (cerca de 70 mil até
1989, dos quais 34% para profissionais de nivel superior);

* Nivel de gastos em P&D superior a média da industria de transformacao

(cerca de 5% da receita liquida).

Aspectos negativos da implantacdo da PNI:



* Falta de vis&o estratégica.

* Auséncia de sinergia com as demais industrias do setor eletro-eletrénico e
com as universidades para a criagcdo de novos produtos;

* Na&o desenvolvimento da industria de microeletronica;

* Falta de investimentos no desenvolvimento de softwares;

e Sub-utilizagao dos diversos incentivos previstos em lei.

* Auséncia de uma politica de exportagoes.

e Subestimagao do ritmo das mudancgas tecnoldgicas na industria eletrénica.

e Facilitagdo do surgimento de empresarios "rentseekers" (aproveitadores com

boas relagdes governamentais).

10.1 A RESERVA DE MERCADO

A lei n° 7.232/84 introduziu no Brasil a reserva de mercado de informatica. Nessa
época sO era permitido a importacdo de produtos para uso e técnico-cientifico e nao
comercial. Com intuito de preservar a producéao interna, o estado subsidiou seus produtos e
ofereceu vantagens para quem produziu, promovendo a concorréncia e fomentando a
economia local. Com as constantes altas da moeda reguladora, houve a necessidade de
criar um mecanismo interno para que se fortalecesse a industria local; A producado devera
atender primeiro ao consumo interno com pregos competitivos e atraentes para que assim,
um produto nacional, tenha a mesma acessibilidade e aceitagcdo que um produto importado.

A reserva de mercado consistia ainda em uma politica governamental, que impediu
legalmente a importagdo de uma determinada classe de produtos e bens de consumo com
vistas a uma pretensa protecdo e desenvolvimento da industria nacional e incremento da
pesquisa cientifica interna. No Brasil a uma politica diferenciada com taxas exclusivas para
importacado de produtos de informatica, com taxas que variam de 40 a 60% no momento da
nacionalizacdo desses produtos. O objetivo dessa reserva protecionista era promover o
crescimento das empresas de informatica do pais, com isso, popularizando o acesso a
tecnologia e a computadores com precos mais atrativos.

Na pratica, a Lei 7.234/84, que reservava a fabricantes de capital nacional o direito
de produzir e vender bens de informatica, durou pouco. Acabou em 1992. Mas em seus oito
anos de duragao, a partir de outubro de 1984, abriu caminho para a criagdo de inumeras
companhias brasileiras, deixando atras de si um rastro de polémicas®.

A maioria dos observadores atribui a reserva de mercado um dos motivos do atraso
tecnolégico que marcou o pais durante muito tempo. Sem condi¢gdes de competir com as

multinacionais, que detinham as tecnologias mais avancadas, as empresas brasileiras

2 http://fernandonogueiracosta.wordpress.com/2013/05/29/fim-da-era-da-reserva-de-mercado/



produziam equipamentos mais caros € menos eficientes. Quem sofria era o consumidor, que
tinha de se contentar com produtos inferiores, enquanto sonhava com as novidades
disponiveis no exterior. O desrespeito a patentes internacionais por fabricantes brasileiros
também era comum.

Outra parte de quem viveu esse periodo, no entanto, suaviza as criticas. Um dos
argumentos favoraveis € que a reserva de mercado ajudou a formar técnicos de alto nivel,
qgue foram essenciais para as fases posteriores da industria de computacéo no Brasil.

Independentemente da severidade do julgamento, as empresas que nasceram ou
ganharam forga durante o periodo da reserva nao resistiram a competicao aberta. Algumas
foram compradas por instituicbes financeiras ou fabricantes internacionais, outras tiveram
seus ativos desmembrados até nao restar quase nada. Boa parte delas baixou as portas, as
vezes imersas em dividas.

No final dos anos 80 ocorreu ainda a divulgagdo da Nova Politica Industrial, que tinha
entre seus objetivos atrair o capital internacional e facilitar a importagdo de novas
tecnologias. A implementagdo dessa politica, ja no governo Collor, teve a oposicdo do
empresariado do setor de informatica que, mesmo sendo a favor do fim da reserva de
mercado, acreditava que era necessario um periodo de transicdo. Esse conflito ndo foi de
cunho ideolégico, ja que o governo e o setor de informatica concordavam com a abertura de
mercado (Costa, 2007). A divergéncia se deu sobre a forma como a reserva deveria ser
“‘desmontada”.

O resultado do conflito no governo Collor foi a fixagdo de um prazo (outubro de 1992)
— a lei foi modificada em 1991 — para o fim da reserva de mercado. A Lei n° 8.248/1991,
aprovada pelo governo Collor, ofereceu isengdo do Imposto sobre Produtos Industrializados
(IPI) para as empresas que fabricassem seus produtos de acordo com o Processo Produtivo
Basico (PPB)7 e investissem em pesquisa e desenvolvimento (P&D).

A Lei n° 8.248/1991 tinha validade até 1999. No entanto, antes da data de sua
expiragao, o governo FHC ja vinha estudando a possibilidade de renovar o beneficio fiscal e
trés deputados haviam apresentado projetos de lei nesse sentido. A prorrogacdo do prazo
de vigéncia da Lei de Informatica ocorreu no governo FHC, que editou a Lei n° 10.176/2001,
estendendo o prazo do beneficio fiscal para o setor de Tl até 2009. Ainda segundo Costa
(2007), enquanto a lei editada pelo governo Collor estabeleceu isencéo fiscal para as
empresas que investissem em Pesquisa e Desenvolvimento (P&D), a lei aprovada no
governo FHC estendeu a isengéo fiscal por apenas um periodo, apds o qual seguia-se um
desconto escalonado do IPl (com redugéo escalonada também da aliquota de investimento
em P&D). Ja a Lei n°® 11.077/2004, editada pelo governo Lula, ampliou o incentivo fiscal até

2019, sem fazer grandes modificagdes no texto aprovado pelo governo anterior.



11. POLITICA DE INSERGAO NO MERCADO GLOBAL

Conforme dito na sesséo anterior, o inicio da década de 90, marca uma nova fase
nas relagdes entre o Estado e o setor de Tl. Uma nova lei de informatica foi aprovada pelo
Congresso em 1991, alterando o conceito de empresa nacional para atrair o capital
estrangeiro e criando novos incentivos fiscais. O fim da reserva de mercado, contudo, foi
mantido e expirou conforme previsto, em Outubro de 1992 (Moreira, 1995). O governo com
base na premissa da necessidade de um maior grau de abertura, ao comércio exterior e ao
capital estrangeiro, decide:

e em 12 de abril de 1990, através da Lei n° 8.028/90, reestruturar os 6rgéos

responsaveis pela PNI, extinguindo a SEI;

* em 11 de setembro de 1990, através da MP n° 222, substituir a SEI, pelo
Departamento de Politica de Informatica e Automacédo (DEPIN), vinculado a
Secretaria de Ciéncia e Tecnologia da Presidéncia da Repu- blica (SCT);

* em 21 de setembro de 1990, através do Decreto n° 99.541 e Re- solugdo n° 20
da SCT, eliminar a anuéncia prévia sobre a importacdo de determinados produtos
de informatica; e

e em 11 de outubro de 1990, através da Resolucdo n° 19, da SCT, relaxar a
aplicagao da reserva de mercado, autorizando a formagéo de

* joint-ventures;

Em 29 de outubro de 1992, por decurso de prazo, faleceu a PNI. Na verdade, a
reserva de mercado vinha sendo burlada tanto pela iniciativa privada como pelo Governo.
Este, sancionando leis que de maneira subjacente buscavam minimizar os impactos da
reserva. Buscava-se por vias nao oficiais obter os componentes basicos
(microprocessadores, chips, memorias, entre outros) para que os técnicos pudessem montar

as maquinas, encomendadas pelo proprio Governo e/ou empresas estatais.

11.1. Atual politica de Nacional de Informatica

Atualmente, o Brasil estda desenhando uma “nova” politica nacional de informatica,
cujo propésito aparente € a atracdo de grandes empreendimentos globais de tecnologias de
informacdo e comunicagdo para o pais, seja na forma de laboratérios de pesquisa e
desenvolvimento ou fabricas.

Sob varios aspectos, estamos entre os maiores mercados mundiais de informatica e
telecomunicacbes. E temos importado insumos e produtos de tal forma, que as luzes
vermelhas da balangca comercial acenderam no planalto ha tempos. Vale a pena lembrar

que seriam necessarias mais de trés vezes as exportagbes do complexo de soja s6 para



compensar o déficit da balanca comercial de eletro-eletrénicos previsto para 2011, acima de
trinta bilhdes de dolares.

Caso fosse a politica de informatica fosse cuidada de forma diferente nas décadas
de 70 e 80, é provavel que o Brasil estivesse em outro patamar de competéncias
tecnoldgicas, industriais e negociais, no espago global, em tecnologias da informacgéo e
comunicagéo. Mas qualquer analise da politica de informatica original vai descobrir que seu
fracasso se deveu ao fato dela ter se tornado nada mais que uma politica de substituicao de
importacdes para um mercado fechado?®.

TICs (Tecnologia da Informagdo e Comunicagdo) tem que ser uma das grandes
estratégias nacionais na economia e industria do conhecimento. Porque € um grande
mercado em si mesma e porque € transversal, sendo parte consideravel dos insumos de
guase todas as outras cadeias de valor.

Estamos vivendo o auge, talvez, da onda mundial de inovagdo em torno de TICs. E
muito provavel que, dentro de 20, 30 anos, estejamos atrasados, como estamos hoje, dentro
de outra onda mundial de inovagdo centrada em sustentabilidade, sistemas holisticos,
biolégicos, engenharia genética e o que mais. O nosso tempo seria, pois, uma das ultimas
oportunidades para “acertar o passo” do que poderia vir a ser uma politica nacional de
competitividade no cenario mundial de tecnologias de informagao e comunicagéo.

Depois de quarenta anos da primeira politica de informatica, aquela da reserva de
mercado total, depois muito flexibilizada, a impressao que se tem é que estamos revisitando
o0 ponto de partida, sem revisitar as razdes pelas quais, de |a pra ca, continuamos pouco

competitivos no mercado global.

EXERCICIOS

As questdes abaixo devem ser respondidas em forma dissertativa e argumentativa
com pelo menos uma lauda. Devem também refletir a interpretagdo da leitura do texto

juntamente com pesquisas sobre o tema arguido.

1. O que foi a Reserva de Mercado (Lei 7232/84) e qual o impacto na sociedade
Brasileira?

2. Por que a Reserva de Mercado se tornou um entrave para o crescimento em
pesquisa e desenvolvimento no Brasil?

3. Discuta os aspectos positivos da Reserva de Mercado
4. Como se deu a reabertura de Mercado de Tecnologia no Brasil?

5. Quais s&o as atuais politicas de com relagédo a tecnologia no Brasil?

2 http://envolverde.com.br/economia/tecnologia-economia/a-nova-politica-de-informatica/
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UNIDADE IV
PANORAMA DO MERCADO DE TRABALHO E ETICA PROFISSIONAL

Resumo

Em todas as profissées o trabalho deve sequir preceitos morais e éticos. Embora ndo
seja definido por lei, a grande maioria dos profissionais obedecem a um cédigo que rege sua
conduta. Quanto se fala em TI, é exigido aos profissionais da area também, comportamento
ético condizente com a matéria que tem penetragcdo em toda a sociedade.

Nesta Unidade além de mostrarmos o0s principais codigos de ética usados pelos
profissionais de TI, discutiremos como a sociedade pode-se defender do mau uso da
tecnologia. Abordaremos ndo s6 questdo de seguranca e privacidade como também
discutiremos o marco civil da internet no Brasil que estabelece os principais direitos e
deveres do cidaddo, empresa e estado nas questbes que envolvem a Tl de forma geral.

A Unidade é acompanhado de exercicios sem a solugdo. Cada questao deve ser
encarada como um tema, o qual o aluno deve dissertar. Recomenda-se que seja feita uma
pesquisa sobre 0 assunto e que a questao seja respondida de forma ampla, podendo refletir
a opinido do aluno. A bibliografia e a webliografia ao fim dos capitulos e unidades devem ser
utilizados para adquirir um conhecimento razoavel sobre o tema de cada capitulo. Ao
término da leitura desta Unidade, o estudante devera: a) conhecer os cddigos de éticas das
principais sociedades de computagdo no Brasil (SBC) e no mundo (ACM) b) conhecer os
principais aspectos de seguranga e privacidade no uso da Tl, e ¢) Ser capaz de discutir o

Marco Civil da Internet e suas implicagbes para a sociedade brasileira.



12.PANORAMA GERAL DO MERCADO DE TRABALHO NAS AREAS DE TI
NO BRASIL.

O Brasil é o sétimo mercado de Tecnologia da Informagédo (Tl) do mundo. Dados
fornecidos pela IDC apontam que Tl e Telecom devem crescer 9,2% em 2014, gerando um
investimento de aproximadamente US$ 175 bilhées no Brasil. A procura de empresas por
ferramentas tecnolégicas para concentrar suas operagbes de forma rapida e inteligente &
um dos fatores que tem impulsionando o mercado e a contratagao de profissionais.

Redes corporativas, softwares de gestdo e e-commerce sdo algumas areas que
movimentam o segmento, mas novas areas como Big Data e Cloud Computing prometem
reforgar o crescimento do setor.

De acordo com uma pesquisa feita com 500 empresas do setor de Tl pela Assepro
(Associagdo de Empresas Brasileiras de Tecnologia da Informagao)®, as empresas do setor
preveem a contratacdo de pelo menos 5 mil profissionais da area até o fim de 2014. O
numero é ainda maior, levando em conta que outros setores também estdo em busca de
profissionais especializados. Pesquisa da Brasscom?® (Associagao Brasileira de Empresas
de Tecnologia da Informagdo e Comunicacéo) aponta que serdo 78 mil vagas abertas para
os profissionais de Tl em 2014.

E os numeros confirmam o futuro otimista para os profissionais do segmento. Dados
da Brasscom apontam que até 2016 a area deve crescer 30%. Apesar do desenvolvimento
do setor e o consequente aumento da oferta de vagas, o mercado de tecnologia sofre para
encontrar profissionais capacitados.

Como ja dito anteriormente, o mercado brasileiro de TI vai abrir 78 mil vagas em
2014, das quais apenas 33 mil serdo preenchidas por profissionais formados em cursos
superiores. O déficit de 45 mil pessoas é projetado no levantamento mais recente da
Brasscom.

As areas de mobilidade, computacdo em nuvem, seguranca e big data deveréo estar
em alta. As oportunidades aparecem especialmente para pagamentos moveis,
gameficagéo%, design thinking (aplicacdo de métodos e processos para analise de
informacbées e propostas de solugbes) e internet das coisas (conexdo plena entre

dispositivos). Em vista do déficit de profissionais, o diretor de RH da Brasscom, Sergio

2 http://assespro.org.br/
2 http://www.brasscom.org.br
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Sgobbi, destaca a importancia da valorizacdo dos funcionarios. “Cada vez que um talento é
trocado, ele leva consigo o conhecimento adquirido. Ent&do, estdo sendo usadas cada vez
mais politicas de incentivo, retengao, remuneragao e outras formas para que os profissionais

figuem nas companhias”, analisa.

12.1. Novas profissoes de Informatica (WEB)

Quem esta realmente interessado em ingressar no setor de Tl precisa, antes de mais
nada, saber em que area focar. Em outra pesquisa realizada pela Brasscom, apontou que
dez cargos da area representam 93% das contratagbes no setor no pais. E este trabalhador
qualificado ira atuar, provavelmente, nas areas de servicos ou comércio, pois 90,91% da
movimentacédo de saldos da area de Tl estdo concentradas nestas atividades econémicas.
Este dado vale para os oito estados pesquisados: Bahia, Distrito Federal, Minas Gerais,
Parana, Pernambuco, Rio de Janeiro, Rio Grande do Sul e Sao Paulo. As profissées com
maior demanda no pais sao:

* analista de desenvolvimento de sistemas

* analista de suporte computacional

e programador de sistema da informacgéao

* técnico em manutencao de equipamentos de informatica
* help desk

* analista de redes e de comunicacéo de dados

* operador de computador

* operador de rede de teleprocessamento

* analista de sistemas de automacéao

* programador de internet

No CESAR? e no Porto Digital, a maior demanda atualmente é por desenvolvedores
de software, fungdo que pode ser assumida por qualquer um dos profissionais formados nos
cursos de ciéncia, engenharia ou licenciatura em computacdo e ainda sistema de
informacdo. A contratagdo na instituicdo ndo é exclusiva aos formados. O CESAR por
exemplo, contrata pessoal ainda em processo de formagdo. Para isto, o candidato a vaga
deve apresentar alta capacidade para criar e decodificar softwares em quantidade.
"Procuramos por profissionais sofisticados. E preciso ser versatil para trabalhar com a
grande diversidade de projetos", explica o engenheiro de sistemas do CESAR, Luiz Borba.
Além disso, a falta de profissionais fica ainda mais evidente na pesquisa da Brasscom. O

estudo revela que os oito estados analisados demandar&o 78 mil profissionais em 2014.

27
www.cesar.org.br/



A maioria sdo oportunidades na rede que requere a aprendizagem de novas

habilidades, reciclagem e uma visdo em longo prazo. Confira a seguir algumas profissdes e

perfis das novas carreiras®:

1.

Especialista em analise da web : S0 engenheiros ou matematicos encarregados
de medir os dados de audiéncia e publicidade de um site com a finalidade de
melhorar seu posicionamento. Sua funcdo principal consiste em interpretar a
relacdo do marketing on-line com as informacdes retiradas das estatisticas.
Arquiteto de Informagdo: S&o os responsaveis pela estrutura e organizacdo de
um portal ou site com o objetivo de melhorar sua navegabilidade. Os arquitetos
da informacado planificam os elementos para um site seja mais acessivel e
trabalham em colaboragdo com programadores e designers graficos.

Web Designer: Requer conhecimentos de computagcao grafica e programas de
design, assim como coédigo HTML e Javascript. O web designer deve trabalhar
para melhorar o aspecto de um site, sua acessibilidade e também a ordem e seu
aspecto estético para atrair novos usuarios.

Especialista em usabilidade: O novo profissional tem como principal missao
conhecer o que o0s usuarios buscam e querem. Esse pesquisador de mercado ou
analista realiza estudos frequentes para saber o que os clientes gostariam que
melhorasse no site. Seu saldo salarial varia de 18 a 42 mil euros mensais.

Editor de Conteudo: S&o os novos jornalistas digitais. Se encarregam do
conteudo, redacao e edi¢ao de artigos nas diferentes paginas da web, desde um
site corporativo a um jornal digital.

Analista Funcional: Sua funcdo consiste em analisar o funcionamento de novos
aplicativos informaticos para que oferecer o maximo de rendimento.

Consultor de e-Business: O especialista em marketing analisa as necessidades
de uma empresa na internet. Ele emprega diferentes estratégias para atrair
cliente através da internet.

Responsavel por e-Commerce: E responsavel pelas vendas on-line de uma
empresa. Sua missao consiste em ser a ligagao entre a loja de uma pagina da
web com a poténcia do publico consumidor.

Webmaster: Sua principal fungdo € garantir que um portal on-line opere da
melhor forma possivel a nivel técnico. Para alcangar o sucesso precisa gerenciar
e coordenar uma equipe de técnicos. Segundo o guia INKS, é uma das melhoras

profissdes com perspectivas de trabalho em longo prazo.

28 http://hotsites.pernambuco.com/tecnologia/2013/guia-cursos-ti/mercado-de-trabalho.shtml



10.

11.

12.

13.

14.

15.

16.

17.

18.

Advogado especialista em internet: O advogado especialista em novas
tecnologias trata de topicos como a contratacdo on-line, comércio eletronico,
assinatura digital, protecdo de dados, propriedade intelectual e gestdo de
conteudos, condi¢cdes gerais de contratacdo na web e problematica juridica dos
nomes de dominio, entre outras questdes.

Responsavel de Marketing de Filiais: E o intermediador entre empresas e
anunciantes em uma categoria de publicidade onde os anunciantes sé pagam
quando ha resultados nas traduziveis em web visitas, vendas ou registros.

Diretor de Marketing On-line: E o especialista em contratos publicitarios na web e
em criar campanhas de promogao de produtos. A fungdo requere formacido em
Marketing, pesquisa de mercado, Estatistica ou Sociologia.

Gerente de Produtos: Esta nova profissdo do mundo web esta centrada em
identificar novas oportunidades, tendéncias e problemas para o desenvolvimento
de produtos com éxito. Se encarrega de realizar as projegbes de vendas e
trabalhar de forma conjunta com o comércio. Além disso, analisa os resultados
obtidos com os produtos ja langados no mercado.

Especialista em SEM (Search Engine Marketing): E o especialista em marketing
de um site para os buscadores. Decide a audiéncia para qual sera dirigida a agao
publicitaria, as palavras chaves que irdo patrocinar e como fazé-lo. Também
estabelecem o orgamento necessario.

Especialista em SEO (Search Engine Optimization): Os especialista em SEO se
encarregam de posicionar os conteudos em site para os buscadore, de maneira
que o site se destaque entre as paginas da web por sua competéncia. A funcéo
do SEO consiste em identificar palavras chave, analisar competidores e
conseguir que o site da empresa em quest&o lidere o ranking de motores de
busca como o Google.

Administrador de Base de Dados: Mantém as bases de dados que compde o
sistema de informagao de uma empresa. Devem ser especialistas em tecnologia
da informacgéo, ter conhecimentos de linguagem de consulta SQL e de DBMS
para otimizar as consultas.

Programador: Criam os aplicativos de uma pagina na web e resolvem os
problemas derivados de seu funcionamento. E um perfil com enorme demanda
em todos os tipos de empresa.

Chefe de sistemas: Dirige de forma administrativa e técnica as atividades da area
de processamento de dados na empresa, organiza a equipe de informatica e

seleciona o software e hardware que a companhia utiliza.



19.

20.

21.

Técnico de Suporte: Instala, configura e se encarrega de manter os
equipamentos informaticos da empresa. Também instala os programas
necessarios para o uso diario.

Trafficker: Encarregado de gerenciar, implementar e controlar o trafico de uma
pagina na web.

Gerente de Comunidades e Redes Sociais: Sua principal fungdo consiste na
comunicagdo da empresa com o publico através das redes sociais como
Facebook, Twitter e Linkedin. Uma de suas fung¢des consiste em fomentar
conversas e debates na rede e interagir com os comentarios dos usuarios sobre
a empresa. Existem variantes na categoria dessa carreira com perfis conhecidos

como Responsavel por SMO ou Social Media Strategist.



13. A ETICA PROFISSIONAL

Muitos autores definem a ética profissional como sendo um conjunto de normas de
conduta que deverdo ser postas em pratica no exercicio de qualquer profissdo. A ética
profissional regula o relacionamento do profissional com sua clientela, visando a dignidade
humana e construgdo do bem estar no contexto socio-cultural onde exerce sua profissao.
Ela atinge todas as profissdes e quando falamos de ética profissional estamos nos referindo
ao carater normativo e até juridico que regulamenta determinada profissdo a partir de
estatutos e codigos especificos. Parece ser uma tendéncia do ser humano, como tem sido
objeto de referéncias de muitos estudiosos, a de defender, em primeiro lugar, seus
interesses préprios e, quando esses interesses sdo de natureza pouco recomendavel,
ocorre diversos problemas®.

Aquele que so se preocupa com os lucros, geralmente tende a ter menor consciéncia
de grupo. Fascinado pela preocupacdo monetaria, a ele pouco importa o que ocorre com
sua comunidade e muito menos com a sociedade. Isso quase sempre se processa atraves
de aviltamento de precos, propaganda enganosa, calunias, difamagbes, tramas, tudo na
ansia de ganhar mercado e subtrair clientela e oportunidades do colega, reduzindo a
concorréncia. Igualmente, para maiores lucros, pode estar o individuo tentando a praticas
viciosas, mas rentaveis.

Em nome dessas ambicdes, podem ser praticadas quebras de sigilo, ameacas de
revelacdo de segredos dos negdécios, simulacdo de pagamentos de impostos néo
recolhidos, etc. Temos como exemplos aqueles que cobram precos absurdos por servigos
qgue na verdade valem bem menos. Outros ao invés de consertar, trocam pegas novas por
pecas velhas, criam programas ilegais, atuam na internet com ma fé, divulgando fotos de
pedofilia, ensinam a qualquer mal intencionado a projetar bomba, etc.

Ha muitos outros casos de profissionais anti-éticos na informatica que abusam dos
clientes visando somente o lucro. Porém, se houvesse um controle mais rigoroso em relagéo
ao uso da internet fazendo com que, criangas nado acessassem certos sites improprios para
menores de 18 anos, pessoas mal intencionadas ndo acessassem tantos outros com
assuntos que colocam em perigo nossa sociedade, existisse também uma importante
solugéo que seria a legalizagdo da profissdo, onde com isso teria como se distinguir os ndo
habilitados dos habilitados acabando com a falta de honestidade ou pelo menos

amenizando, e acima de tudo um pouco mais de consciéncia dos profissionais da area.

13.1. Caodigos de Etica de profissionais de computagio
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Na questao profissional, os problemas mais comuns com os quais os profissionais da
area se véem envolvidos sdo: a influéncia do computador na vida das pessoas, o direito
autoral dos sistemas e programas e a pirataria de software. A introdugdo do computador nas
empresas, agilizando o processo de execucdo das atividades e proporcionando maior
seguranca e veracidade as informagdes, acabaram por ocasionar a demissdo de pessoas
gue ndo eram consideradas necessarias devido as mudangas de procedimentos e rotinas de
trabalho. Na pratica, pode ser observado que o computador reduziu drasticamente o tempo
de execucdo das atividades, € usado como suporte inclusive para os negdcios das
empresas, mas ndo houve preocupacgao, por parte das empresas nem da sociedade, em
geral, com os fatores humanos envolvidos.

Ao discutir ética e informatica, o professor Paulo Masiero, discorre sobre a
necessidade de um codigo de ética para a area de informéatica e sobre o trabalho
desenvolvido pelo mesmo junto aos alunos. Ao apresentar os cédigos de ética das areas de
engenharia civil e contabilidade, traz a tona a necessidade de um codigo de ética para a
area de informatica, enfocando aspectos como a influéncia do computador na vida das
pessoas, o comportamento dentro do local de trabalho, a relagcdo com aspectos de
seguranca e privacidade das informagoes e a propria promog¢ao do bem- comum e do ser
humano pelo exercicio das profissbes.

N&o se pode deixar de colocar nesta discussdo a questdo da regulamentacédo da
profissdo na area, que gera também muita controvérsia e coloca uma espécie de camisa-de-
forca nos profissionais, implicando falta de piso salarial, nao-determinacdo de jornada de
trabalho e entrada de profissionais que nao realizaram cursos de computagdo ou
processamento de dados e estrutura sindical diferenciada para profissionais de informatica,
que sao vinculados a empresas prestadoras de servigos na area e a empresas de outros
ramos de atividade que possuem setores de informatica. Nesta questdo especifica, os
profissionais vinculados as empresas prestadoras de servicos sao organizados em
sindicatos de processamento de dados e os demais profissionais permanecem vinculados
aos sindicatos do ramo de atividade da empresa. Este tema sera discutido com mais
detalhes na sesséo 13.4.

A area de informatica ndo esta isenta das modificagcdes pelas quais as organizagdes
estdo passando com relagdo a processos como terceirizacdo e reengenharia. Estas
modificagbes colocam novos desafios aos profissionais da area, dados os deslocamentos
fisicos e de atividades, ocorridos com a implantacdo de redes e a consequente
descentralizag&do de servicos. Inclusive, ocorre o surgimento de novos servigos e campos de
atuacéao profissional. Outro elemento relevante a ser considerado, que envolve a atividade
profissional é a questdo da responsabilidade dos softwares desenvolvidos, que ocasionarem

problemas a quem os utiliza. InUmeras profissées, que possuem coédigo de ética, procuram



estabelecer medidas de protecdo para os usuarios, resguardando-os de possiveis
problemas. Este € um elemento que tem mobilizado uma série de pessoas ligadas a
informatica, tanto usuarios como desenvolvedores de software.

Na area de Informatica existem trés propostas de cédigo de ética. Uma da SBC
(Sociedade Brasileira de Computagao), uma da ENEC (Entidade Nacional de Estudantes de
Computacgao) e uma proposta da ACM (Association for Computing Machinery). Este ultimo é
0 mais completo e abrangente, porém entra em conflito com algumas ideias expressas pelos

outros dois grupos.

13.2. Cédigo de Etica ACM

Algumas associagdes de profissionais de computagdo criam e adotam cédigos de
ética proprios, como a ACM - Association for Computing Machinery®. Em 1992, a ACM
adotou um cédigo de ética e conduta profissional que deve ser respeitado por todos os
membros associados.

A ideia do codigo é servir como base para a tomada de decisdo ética na conducéo
do trabalho profissional. E em segundo lugar, pode servir para julgar violagdes de normas
éticas profissionais. Como num juramento, o cdédigo comega com: “Como um membro da

ACM eu irei ...” seguido de 24 imperativos, estruturados em 3 secgoes:

1. Imperativos Morais Gerais
1.1 Contribuir para o bem-estar humano e da sociedade;
1.2 Evitar danos a terceiros;
1.3 Ser honesto e digno de confianga;
1.4 Ser justo e agir de forma a nao discriminar;
1.5 Honrar os direitos de propriedade incluindo direitos autorais e patentes;
1.6 Dar crédito apropriado a propriedade intelectual;
1.7 Respeitar a privacidade de terceiros;
1.8 Honrar a confidencialidade.
2. Responsabilidades Profissionais Mais Especificas
2.1 Procurar alcangar a maior qualidade, eficacia e dignidade tanto nos processos
como nos produtos do trabalho profissional;
2.2 Adquirir e manter competéncia profissional;
2.3 Conhecer e respeitar as leis existentes, relativas ao trabalho profissional;

2.4 Aceitar e fornecer pericia profissional apropriada;
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2.5 Dar avaliagdo abrangente e profunda dos sistemas de computacédo e seus
impactos, incluindo analise de riscos potenciais;

2.6 Honrar contratos, acordos e responsabilidade atribuidas;

2.7 Melhorar o entendimento publico sobre a computacéo e suas consequéncias;

2.8 Ter acesso a recursos de computagdo e comunicacdo apenas quando for
autorizado para tal.

3. Imperativos da Lideranga Organizacional

3.1 Articular a responsabilidade social de membros de uma organizagdo e
encorajar aceitacdo completa dessas responsabilidades;

3.2 Gerir pessoas e recursos para projetar e construir sistemas de informacéo
que melhorem a qualidade de vida no trabalho;

3.3 Especificar e autorizar o uso apropriado e autorizado dos recursos de
computagdo e comunicagado de uma organizacgao;

3.4 Assegurar que usuarios e todos aqueles que serdo afetados por um sistema
tenham suas necessidades claramente observadas durante a avaliacdo e o
projeto de requisitos. Posteriormente, o sistema deve ser validado para
satisfazer tais requisitos;

3.5 Articular e apoiar politicas que protejam a dignidade do usuario e outros
afetados pelos sistemas de computacao;

3.6 Criar oportunidades para os membros da organizagdo conhecerem o0s
principios e as limitagdes de um sistema de computacao.

4. Obediéncia ao Cédigo

4.1 Respeitar e promover os principios deste cddigo;

4.2 Tratar qualquer violagdo a este cédigo como incoerentes com a afiliagéo a
ACM.

13.3. Cédigo de ética SBC

A Sociedade Brasileira de Computagao (SBC)*

instaurou o Coédigo de Etica da
Instituicdo, voltado para reger o mercado de Informatica no Brasil. Foi instaurada também
uma Comissdo de Etica. Essa comissdo surge para zelar pela ética do exercicio aos
profissionais de Informatica, esclarecer a Sociedade sobre seu papel na regulacdo de
normas éticas aplicaveis a esse exercicio e atuar como 6rgao judiciante nos litigios éticos
que tenham por objeto o exercicio profissional de Informatica. Além disso, a Comisséo
passara a oferecer Assessoria técnica na conduta ética na area de Informatica, fornecendo

orientagcdo a 6rgaos publicos e sociedade em geral, sempre que solicitada.
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Sao deveres dos profissionais de Informatica:

Art. 1°. Contribuir para o bem-estar social, promovendo, sempre que possivel, a
inclus&do de todos setores da sociedade.

Art. 2°. Exercer o trabalho profissional com responsabilidade, dedicagdo, honestidade
e justica, buscando sempre a melhor solugdo.

Art. 3°. Esforgar-se para adquirir continuamente competéncia técnica e profissional,
mantendo-se sempre atualizado com os avancgos da profissao.

Art. 4°. Atuar dentro dos limites de sua competéncia profissional e orientar-se por

elevado espirito publico.

Art. 5°. Guardar sigilo profissional das informagbes a que tiver acesso em
decorréncia das atividades exercidas.

Art. 6°. Conduzir as atividades profissionais sem discriminagdo, seja de raga, sexo,
religido, nacionalidade, cor da pele, idade, estado civil ou qualquer outra condigdo humana.

Art. 7°. Respeitar a legislagéo vigente, o interesse social e os direitos de terceiros.

Art. 8°. Honrar compromissos, contratos, termos de responsabilidade, direitos de
propriedade, copyrights e patentes.

Art. 9°. Pautar sua relagdo com os colegas de profissdo nos principios de
consideracéo, respeito, apreco, solidariedade e da harmonia da classe.

Art. 10: N&o praticar atos que possam comprometer a honra, a dignidade,
privacidade de qualquer pessoa.

Art. 11: Nunca apropriar-se de trabalho intelectual, iniciativas ou solugdes
encontradas por outras pessoas.

Art. 12: Zelar pelo cumprimento deste codigo.

13.4. Regulamentacao da Profissdao

Ha mais de 30 anos tramitam no Congresso Nacional, diversos projetos visando a
regulamentacgao das profissdes de Tl, mas apesar do grande volume de projetos, nao existe
ainda um consenso, muitos sdo contras e muitos outros s&o a favor.

A SBC (Sociedade Brasileira de Computagdo) posiciona-se contra o
estabelecimento de uma reserva de mercado de trabalho, geralmente instituida pela criagéo
de um conselho de profissdo em moldes tradicionais (como CRM, CRC, CREA), pois pode
levar a uma indevida valorizagdo da posse de um diploma em detrimento da posse do
conhecimento, pois muitos dos profissionais de Tl n&o tém curso superior na area (analise
de sistemas, ciéncia da computacao, processamento de dados ou engenharia de software)
e, com isso, ndo teriam méritos para estar na fungao.

Todos os projetos de regulamentagao fixam um prazo de experiéncia minima (cinco

anos, em varios casos) para permitir que estes profissionais continuem na profissao apoés a



entrada em vigor da nova lei. Mas questiona-se onde os outros profissionais se encaixariam,
uma vez que existem no Brasil varias empresas onde praticamente todos os profissionais
nao se enquadram neste perfil. Contudo, existe a necessidade de uma regulamentacgéo da
profissdo, pois as mais diversas profissdes estdo sendo regulamentas. A propria SBC é a
favor da regulamentacao desde que se observem os seguintes pontos:
e O exercicio da profissao de Informatica deve ser livre e independente de
diploma ou comprovagao de educacgao formal;
* Nenhum conselho de profissao pode criar qualquer impedimento ou restricao
ao principio acima;
O que é reivindicado pela entidade é a regulamentacado da profissdo, que no mundo
corporativo é o carro chefe no controle e disponibilizagdo das informagdes da empresa, pois

neste mundo o trabalho fica inviavel sem informagdes mineradas e bem organizadas.

13.4.1. Projetos de Lei em Tramitagcdo no Congresso Nacional

Em abril de 2013, foi protocolado na Camara dos Deputados o PL 5487/2013, que é
similar ao PLS 607/2007 do Senado que dispde sobre a regulamentacdo do exercicio da
profissdo que engloba todos os profissionais de Informatica. Em julho desse mesmo ano, o
foi feito o pedido para sua retirada de pauta para "uma melhor andlise e consideragao da
matéria". Pedido deferido pela Mesa Diretora da Camara em 15/07/2013.

O projeto PLS 607/2007 segue a receita tradicional de criar conselhos de profissao
com reserva de mercado para alguns diplomas. A Mesa do Senado encaminhou o PLS as
Comissdes de Ciéncia, Tecnologia, Comunicag¢do e Informatica; e de Assuntos Sociais,
cabendo a ultima deciséo terminativa.

Em 05 de margo de 2008, o PLS 607/2007 foi aprovado na CCTCI nos termos de um
substitutivo do senador Eduardo Azeredo, que, essencialmente, apenas removeu do projeto
original os artigos relativos a criagdo do conselho de profissédo, por ser a iniciativa
inconstitucional. O Projeto foi entdo remetido a CAS para prosseguir sua tramitagao.

Em 05 de novembro de 2008, por requisicao do senado Jarbas Vasconcellos, o PLS
607/27 foi enviado a CCJ para ser discutido em Audiéncia Publica, ocorrida em 11/11/2008,
e posteriormente votado pela Comissdo. Em 18/08/2009, o PLS foi aprovado pela CCJ nos
termos do substitutivo do senador Marconi Perillo e entdo devolvido a CAS, onde recebeu
uma emenda substitutiva do seu autor, senador Expedito Junior, que procura, por meio
desta emenda, restaurar sua proposta inicial, com a criagao do conselho de profissdo para a
Area de Informatica. Em 02/10/2009, senadora Lucia Vania propde uma emenda ao PLS

607/2007 para modificar a alinea | do Art. 2° para: "I — os possuidores de diploma de nivel



superior em Analise de Sistemas, Engenharia de Software, Ciéncia da Computagdo ou
Processamento de Dados, expedido por escolas oficiais ou reconhecidas;".

O texto original do substitutivo do senador M. Perillo é: "I — os possuidores de
diploma de nivel superior em Analise de Sistemas, Ciéncia da Computagdo ou
Processamento de Dados, expedido por escolas oficiais ou reconhecidas;"; e o da emenda
do senador Expedito Junior é: "l — os possuidores de diploma de nivel superior em Analise
de Sistemas, Informatica, Ciéncia ou Engenharia da Computagao, Processamento de Dados
e Sistemas ou Tecnologia da Informagao, expedido por escolas oficiais ou reconhecidas;".

Em 30/10/2009, o senador Expedito Junior, autor do PLS 607/2007, foi declarado,
por decisdo judicial, impedido de exercer seu mandato no Senado. Em 07/07/2010, aprovou-
se,na CAS, o Substitutivo Emenda niamero 3-CAS, oferecido ao PLS numero 607, de 2007,
em Turno unico, acatando a Emenda numero 2-CCJ e a Emenda da Senadora Lucia Véania,
e rejeitando a Emenda do senador Expedito Junior, relatados pelo Senador Raimundo
Colombo. Ficou prejudicado o Projeto. O Substitutivo sera submetido a Turno Suplementar,
nos termos do disposto no rt. 282 c/c art. 92 do RISF. Apds essa aprovagao o Substitutivo
sera encaminhado a Camara.

Em 21/12/2010 CAS, tendo em vista o fim da 53a Legislatura e em cumprimento ao
disposto no art. 332 do Regimento Interno do Senado Federal, envia o substitutivo do PLS
607/2007 a SCLSF.

No periodo de 22/12/2010 a 08/08/2011, o projeto teve dois relatores: a senadora
Marisa Serrano, que se afastou antes de apresentar o Relatério, e o senador Paulo Paim,
que, em 08/08/2011, entregou seu Relatdrio a Comissao de Assuntos Sociais, com voto pela
rejeicdo das Emendas Numero 1 e Numero 2 oferecidas, durante o Turno Suplementar, pelo
Senador Roberto Cavalcanti ao Substitutivo ao Projeto aprovado por esta Comisséao.
Durante a reunido da CAS, em 15/02/2012, senador Paim pediu a retirada do PLS da pauta
da Comissao. Em 01/03/2012, senador Wellington Dias foi designado novo relator do PLS
607/2009 na CAS. Em 05/06/2012, Senador Wellington Dias, entrega a CAS relatério com
voto pela rejeicdo das Emendas Numero 1 e Numero 2, oferecidas durante o Turno
Suplementar, pelo Senador Roberto Cavalcanti, ao Substitutivo ao projeto aprovado pela
CAS em primeiro turno. Em 14/06/2012, o relatério foi devolvido pela CAS ao Relator para

re-exame da matéria.



14.SEGURACA E PRIVACIDADE

Duas questdes que merecem muita atencdo de todos os internautas e usuarios de
dispositivos eletronicos: seguranga e privacidade. Os dois aspectos estdo intimamente
relacionados. Configuragdes equivocadas, senhas fracas e previsiveis, cadastros
detalhados em sites duvidosos, programas piratas, downloads perigosos sdo alguns dos
fatores que contribuem significativamente para riscos de seguranca e privacidade.

A seguranga e a privacidade ndo estdo relacionadas apenas a navegacdo na
internet, mas também ao uso de dispositivos eletrbnicos, mesmo aqueles que ndo acessam
a internet. Com certa frequéncia, podemos encontrar noticias em jornais, revistas
especializadas, sites, blogs e comunidades, informagcbes sobre ameagas a seguranga e a

privacidade.

14.1. Seguranga

Todas as atividades que realizamos em um Computador dependem de um programa.
Os virus de computador também s&o programas, s6 que em vez de ajudar e facilitar o uso
do computador, eles podem provocar agdes maliciosas. Em diversos aspectos um virus de
computador se parece com um virus biolégico. Do mesmo modo que os virus que infectam
seres humanos e animais e se espalham nos seus corpos, os virus de computador infectam
programas, se espalham rapidamente e danificam a maquinas.

O computador pode pegar um virus quando vocé faz download de um arquivo
infectado da internet ou quando abre um arquivo de um pen drive. Depois que o virus estiver
integrado aos arquivos do seu computador, podera comegar imediatamente a danificar ou
destruir informagdes que vocé guardou nele. Outra possibilidade é que o virus espere uma
data para iniciar sua atividade, e ai destruir as informacgbes que vocé tem no computador.

O Linux tem defini¢cdes claras sobre permissbées de arquivos, usuarios, grupos. Um
virus pode afetar, no Linux, apenas o usuario que executou o programa, ao contrario do que
acontece nas plataformas como o Windows, onde o que estiver sendo executado tem
controle total sobre a maquina. Isso faz com que seja, na melhor das hipoteses, dificil o
desenvolvimento de virus para a plataforma Linux. Para evitar problemas, recomenda-se
nao trabalhar com usuario “root”. Geralmente os antivirus para Linux sdo utilizados quando o
sistema esta rodando como servidor de e-mail ou arquivos, permitindo, por exemplo, que
sejam pesquisadas todas as mensagens que forem recebidas.

Recentemente, ganharam destaque no mundo da informatica os worms (vermes),
capazes de se replicarem rapidamente via internet. Os worms conseguem fazer isso
enviando copias de si mesmo de computador em computador. O que o distingue de um
virus, € que o worm nao necessita ser executado para se propagar. Sua propagacao

acontece pela exploracao de fraquezas na seguranga do computador.



Outro tipo de ataque comum é o de cavalos-de-tréia (trojan horse). E um programa,
normalmente recebido como um “presente” (por exemplo, cartdo virtual, alboum de fotos,
protetor de tela, jogo etc.), que além de executar fungbes para as quais foi aparentemente
projetado, também executa outras tarefas, normalmente maliciosas, e sem o conhecimento
do usuario.

Uma outra forma de virus é classificada como malware. Malware é o termo usado
para definir programas nocivos que rodam sem a autorizagdo do usuario e prejudicam o
sistema. Eles contaminam o computador quando ndo utilizamos a internet com as medidas
de seguranga necessarias, ou seja, quando fazemos mau uso da internet. Quando isto
acontece, todas as operacbes s&o registradas e enviadas para o espido, que pode até
roubar senhas de banco, cartbes de crédito e outras informacdes confidenciais. Entre os
malwares os mais discutidos no momento estéo: spywares, adwares, hijackeres e keylogger.

Para se proteger dessas ameacas, a primeira atitude é de atencéo as alteragdes no
funcionamento de sua maquina (computador). Se qualquer coisa estranha estiver
acontecendo (computador travando, abrindo paginas que vocé nao pediu, ndo imprimindo
etc.), isso pode ser um indicio de contaminacg&o. Para evitar esses males, principalmente na
plataforma Windows, a atitude mais eficiente € o uso e a atualizagdo constante de
programas de defesa, como os antivirus.

Como as vacinas que nos protegem contra virus biolégicos, os antivirus protegem os
computadores da agao de virus. O antivirus € um programa que vasculha os arquivos dos
computadores procurando virus ou malwares. Quando encontra, sugere o que devemos
fazer para eliminar o problema e, se for possivel, o que fazer para recuperar nossas
informacdes que tenham sido estragadas ou apagadas pelo invasor.

No entanto, a atitude descuidada do usuario € a maior responsavel pelas
infestagdes. Fique atento aos sites que visita e, ao notar modificagdes no funcionamento do
seu computador, procure ajuda especializada. Quando estiver navegando na Internet é
importante ndo baixar arquivos de sites ndo confidveis. Procure nao abrir e-mails e anexos

de desconhecidos.

14.2. Privacidade
A privacidade digital é a habilidade de uma pessoa em controlar a exposicéo e a
disponibilidade de informagbes seja dela, de um conhecido ou até mesmo de um
desconhecido, na internet, através das sites de compartilhamento e redes sociais. A atual
arquitetura da internet permite o desenvolvimento de novas tecnologias de controle de

informacodes, alterando a forma de como cada pessoa ver a privacidade.



A revolugdo da tecnologia da informagcdo modificou a realidade social, penetrando
em todas as esferas da atividade humana gerando novas relagbes a serem reguladas pelo
sistema juridico. A falta de leis consolidadas com relagdo a privacidade digital exige que
cada individuo esteja preparado para enfrentar as novas situagbes e a invasdo de
privacidade decorrentes dessa nova visdo sobre a privacidade ocasionadas com o
surgimento de novas tecnologias informacionais.

O surgimento das redes sociais e sites de compartilhamento aumentaram os riscos
de um individuo ter a privacidade violada na sociedade atual, principalmente pela divulgagéo
direta e indireta de dados pessoais. A partir dessas redes sociais e de sites de
compartilhamento, as empresas buscam informagao sobre os usuarios e oferecem produtos
e servicos de acordo as preferéncias deduzidas através das informagdes colhidas.

Segundo Sales et. al (2007), com as novas tecnologias de tratamento de informagéo,
a Internet vem rompendo as barreiras entre privado e publico, e muitas vezes, o limite entre
privacidade e publicidade é ténue. Assim, ha trés principais fatores que contribuem o
aumento da preocupacdo da sociedade sobre o tema: primeiramente, a estruturacdo de
bases de dados, que permitiu o cruzamento de informag¢des com facilidade; em segundo
lugar, o crescimento da Internet, possibilitando a inclusdo digital;, e em terceiro, a
padronizacdo dos sistemas informaticos, facilitando a aquisicdo e manutencdo das
informagdes adquiridas, inclusive sem o conhecimento dos seus proéprios titulares.

Nas praticas comerciais, o fornecimento de dados pessoais para efetivagcao de
transacdes vem sendo cada vez mais utilizado, a fim de que os fornecedores possuam os
cadastros de seus clientes. No meio social, é nitido o crescimento de sites de
relacionamento, que visam criar comunidades variadas e reunir grupos de pessoas com
interesses em comum.

Ocorre que, tais beneficios também possuem suas desvantagens, e alguns dos
reflexos negativos séo: a) a obtencéo indevida de informagdes pessoais, que poderédo ser
utilizadas eventualmente para fins fraudulentos; b) a violagdo de privacidade; c) a
comercializagdo das informacgdes obtidas. Nesse contexto, cresce veementemente a coleta
de um tipo especifico de informacgao: as denominadas “informacgdes pessoais identificaveis”,
conhecidas pela sigla Pll (Personally Identifiable Information ), que s&o aquelas referentes a
vida das pessoas, incluindo-se desde suas caracteristicas fisicas até seus habitos pessoais,
sendo possivel tragcar-se um perfil completo com o cruzamento desses dados.

Considerando a Internet como um dos meios de comunicagdo em massa, podemos
aplicar perfeitamente os conceitos de privacidade e intimidade aos dados envolvidos no
ciberespaco. Portanto, quaisquer violagdes a honra, a imagem, a intimidade e a vida
privada, praticadas através da Internet, consistem em uma lesdo a privacidade da pessoa.

Tais condutas poderao ser tipificadas como um dos crimes contra a honra, descritos nos



artigos 138 a 140 do Cddigo Penal, ou como delitos contra a liberdade individual, tais como
a violagdo de correspondéncia ou de comunicagao telegrafica, radioelétrica ou telefénica
(art. 151); divulgacao de segredo (art. 153); e violagdo de segredo profissional (art. 154).
Importante ressaltar que caso tais delitos sejam cometidos através de publicagdes
em redes sociais, websites de noticias, jornais ou periddicos online, o0s mesmos deverao ser

analisados também sob a ética da Lei de Imprensa (Lei n® 5.250/77).

14.3. Marco Civil da Internet

Marco Civil da Internet (oficialmente chamado de Lei n° 12.965, de 23 de abril de
2014) é a lei que regula o uso da Internet no Brasil, estabelecendo direitos e deveres para
usuarios e provedores da rede mundial de computadores no pais, por meio da previsdo de
principios, garantias, direitos e deveres para quem usa a rede, bem como diretrizes para a
atuacdo do Estado.

O projeto surgiu em 2009 e foi aprovado na Cémara dos deputados em 25 de margo
de 20142 e no senado federal em 23 de abril de 2014, sendo sancionado logo depois por
Dilma Rousseff. A ideia do projeto, surgida em 2007, foi adotada pelo governo federal em
funcdo da resisténcia social ao projeto de lei de cibercrimes conhecido como Lei Azeredo,
muito criticado sob a alcunha de Al-5 Digital. Apos ser desenvolvido colaborativamente em
um debate aberto por meio de um blog,5 em 2011 o Marco Civil foi apresentado como um
Projeto de Lei do Poder Executivo a Camara dos Deputados, sob o nimero PL 2126/2011.6
No Senado, desde 26 de margo de 2014 o projeto tramitou sob o numero PLC 21 de 20147 ,
até sua aprovagao em 23 de abril de 2014.

O texto do projeto trata de temas como neutralidade da rede, privacidade, retencao
de dados,8 a fungéo social que a rede precisara cumprir, especialmente garantir a liberdade
de expressdo e a transmissdo de conhecimento, além de impor obrigacdes de
responsabilidade civil aos usuarios e provedores. Com a aprovagao do Marco Civil, uma
questao relevante para os negodcios foi incluida no ordenamento: a protecdo de dados.
“Essa questao até entdo era pouquissima protegida. Tinhamos apenas uma regra dentro do
Caddigo de Defesa do Consumidor e uma previsao constitucional”, destaca ela.

Segundo Juliana, uma regra geral para esse assunto era esperada porque, numa
economia em que muitos negocios estdo estabelecidos na internet, cuja dindmica é
trabalhar com aplicativos gratuitos e com contrapartida da monetizagdo dos dados pessoais,
um regulamento sobre protec¢édo de dados era fundamental.

Os principios da lei — especialmente a garantia da neutralidade de rede, da liberdade
de expressao e da privacidade dos usuarios — foram estabelecidos para manter o carater
aberto da internet. A neutralidade de rede prevé que o trafego de qualquer dado deve ser

feito com a mesma qualidade e velocidade, sem discriminagéo, sejam dados, videos, etc. Se



essa neutralidade nao fosse garantida, a internet poderia funcionar como uma TV a cabo: os
cidad&os pagariam determinado valor para acessar redes sociais e outro para acessar redes
e videos, por exemplo.

O Marco Civil trouxe ainda a preocupacdo de se regular varios instrumentos de
negocios e de comunicacdo disponiveis na internet, como a protecdo da privacidade e as
regras de comércio eletrbnico, que deverdo estar no novo Codigo de Defesa do

Consumidor.

14.3.1. Neutralidade

Um dos pontos essenciais do Marco Civil € o estabelecimento da neutralidade da
rede. Em linhas gerais, quer dizer que as operadoras estdo proibidas de vender pacotes de
internet pelo tipo de uso. O governo até pode fazer essa discriminacdo, mas s6 em duas
situagoes: se ela for indispensavel para a prestacdo dos servigos; ou se servigcos de
emergéncia precisarem ser priorizados. Mesmo assim, o presidente que estiver no comando
nao tem como simplesmente mandar tirar internet de um lugar e botar no outro. Ele

precisara consultar o Comité Gestor da Internet e a Agéncia Nacional de Telecomunicagoes.

14.3.2. Guarda de Informagoes

Os provedores de internet e de servigos s6 serdo obrigados a fornecer informagoées
dos usuarios se receberem ordem judicial. No caso dos registros de conexdo, os dados
precisam ser mantidos pelo menos por um ano, ja os registros de acesso a aplicagdes tém
um prazo menor: seis meses.

Qualquer empresa que opere no Brasil, mesmo sendo estrangeira, precisa respeitar
a legislacdo do pais e entregar informagdes requeridas pela Justica. Caso contrario,
enfrentara sangdes entre adverténcia, multa de até 10% de seu faturamento, suspenséao das
atividades ou proibicdo de atuacdo. Foi derrubada a obrigatoriedade de empresas operarem

com data centers no Brasil ainda na Camara.

14.3.3. Responsabilidade pelo Conteudo

A empresa que fornece conexdo nunca podera ser responsabilizada pelo conteudo
postado por seus clientes. Ja quem oferece servigos como redes sociais, blogs, videos etc.
corre o risco de ser culpado, caso ndo tire o material do ar depois de avisado judicialmente.
Por exemplo: se a Justica mandar o Google tirar um video racista do YouTube e isso nao for
feito, o Google se torna responsavel por aquele material.

Havera um prazo para que o conteudo considerado ofensivo saia de circulagdo, mas
0 juiz que cuidar do caso pode antecipar isso se houver “prova inequivoca”, levando em

conta a repercussdo e os danos que o material estiver causando a pessoa prejudicada.



14.3.4. Obrigagcées do Governo

Administracdes federal, estaduais e municipais terdo uma série de determinagdes a
cumprir, entre eles estabelecer “mecanismos de governanca multiparticipativa, transparente,
colaborativa e democratica, com a participagcdo do governo, do setor empresarial, da
sociedade civil e da comunidade académica”.

Os governos serao obrigados a estimular a expansao e o uso da rede, ensinando as
pessoas a lidar com a tecnologia para “reduzir as desigualdades” e “fomentar a producéo e
circulagdo de conteudo nacional”. Os servicos de governo eletrOnico precisardo ser
integrados para agilizar processos, inclusive com setores da sociedade, e a internet ainda
sera usada para “publicidade e disseminacdo de dados e informacgbes publicos, de forma
aberta e estruturada”.

Por fim, ha ainda a preferéncia por tecnologias, padroes e formatos abertos e livres,
e a de se estimular a implantagdo de centros de armazenamento, gerenciamento e
disseminagdo de dados no Brasil, “promovendo a qualidade técnica, a inovagao e a difusédo
das aplicagbes de internet, sem prejuizo a abertura, a neutralidade e a natureza

participativa”.



15.DIREITOS DE PROPRIEDADE DE SOFTWARE

Nova lei de protecdo da propriedade intelectual de programa de computador foi
editada em 19 de fevereiro de 1998 (Lei n° 9.609) e confere prote¢cdo a programas de
computador , sob a égide da legislacdo de direitos autorais como ja tradicionalmente aceito
no Brasil, desde a edi¢gdo da Lei n°. 7.646, de 18 de dezembro de 1987.

Aspectos inovadores de relevo desde logo s&o observaveis, como, por exemplo, a
tutela por cinquenta anos. A partir do dia 1°. de janeiro do ano da publicagdo do programa
ou quando ausente essa publicacdo, contada da data da criacdo do programa. Esse prazo,
na legislagdo anterior (L. 7.646/87) , estava restrito a vinte e cinco anos, e iniciava-se do "
lancamento em qualquer pais " do software a proteger, i.e., desde quando o autor o
utilizasse ou o colocasse a disposi¢ao de outrem (artigo 6°., da 7.646/87).

A Associacao Brasileira das Empresas de Software (ABES) sauda a nova lei como
tendo feito do Brasil o primeiro pais na América Latina a ter lei especifica, protegendo a
industria de software e o Unico no mundo a fazer correlagdo especifica entre o crime de
pirataria e o crime de sonegagcao fiscal.

A lei trouxe ainda significativa limitacdo aos direitos morais do autor do programa,
que foram reduzidos a reivindicar autoria, e a opor-se a alteragdes nao autorizadas, se
essas ocasionarem deformagao, mutilagdo ou modificagdo do programa de computador tais,
a ponto de prejudicar honra ou reputagao do autor (#1°. do artigo 2°.).

Outra novidade é que na regulamentacdo do direito do empregado ou contratado
prestador de servigos, estenderam-se as disposi¢cdes pertinentes aos casos dos bolsistas,
estagiarios. Ha, implicitamente, uma possivel intengao de fortalecimento da area ministerial
a que incumbem responsabilidades pela politica de Ciéncia e Tecnologia, no dispositivo do
artigo 3°., da Lei n°. 9.609/98, que passa a ter a iniciativa, no ambito do Poder Executivo, da
designacéo do 6rgao ou entidade em que se fara o registro dos programas de computador,
que, entretanto, permanece, ndo obrigatério, de livre escolha pelo autor ou titular.

Faz-se, ainda, nitida a distingdo, ao menos em nivel da formulacéo legal, entre autor
do programa e titular do registro , sendo o primeiro o criador intelectual do programa de
computador , e o titular , quem formula o pedido de registro do programa , ou o detentor
legal de direitos sobre esse. A distingao fica evidente quando se conjuga a leitura do artigo
2°., # 2°., da lei, com o disposto no artigo 3°., caput, e o inciso |, do #1°., deste artigo . Ao
contrario da lei anterior, revogada , que em alguns dispositivo designava, sem diferenciagéo
clara, titular do direito de autor, autor, e titular do registro (v. g. O artigo 4°, e ## 1°. e 2°, da
Lei 7.646/87).

As garantias aos usuarios de programa de computador , agora, preveem prazo de

validade técnica da vers&o comercializada, durante o que sera assegurada a prestacéo de



servigos técnicos complementares para o adequado funcionamento do programa. O prazo
de validade técnica devera vir consignado no contrato de licenga de uso do programa, no
documento fiscal relativo a operacao de comercializacdo do mesmo, nos suportes fisicos e
nas respectivas embalagens. Estabeleceu-se a obrigacdo de indenizar eventuais prejuizos
ocasionados pela retirada de circulacdo comercial do programa no prazo de validade técnica
do mesmo. A inovagdo da lei atual estd na obrigatoriedade de indenizar prejuizos
decorrentes da retirada de circulacdo do programa, se dentro do prazo de validade técnica
originalmente divulgado para a versdo ou programa.

Disposicdo expressa determina seja o uso de programa de computador no Pais
objeto de contrato de licenga, ficando, na inexisténcia desse contrato, o documento fiscal
servindo como meio para comprovagao da regularidade do uso.

Nova regra adotada exclui restricdes a empresas e pessoas domiciliadas no Exterior,
que passam a ter direitos a comercializagdo dos programas de que sejam titulares, inclusive
o direito de autorizar ou proibir o aluguel comercial . A legislagdo ora revogada continha
restricdes as empresas nao nacionais, tanto para cadastramento de softwares quanto para a
comercializagdo de softwares, que era reservada a empresas hacionais, as quais

celebrariam contratos de cessao de direitos ou licenca de uso.

EXERCICIOS

As questdes abaixo devem ser respondidas em forma dissertativa e argumentativa
com pelo menos uma lauda. Devem também refletir a interpretagdo da leitura do texto

juntamente com pesquisas sobre o tema arguido.

1. Em que areas se da o crescimento do mercado de Tl no Brasil? Comente cada uma
delas.

2. Comente sobre as principais profissdes na area de informatica.

3. Quais os principais pontos dos codigos de éticas na area de computacédo (ACM e
SBC)? Comente sobre eles.

4. Argumente contra e a favor da regulamentacao da profissao de informata no Brasil,
destacando suas vantagens e desvantagens.

5. Como os aspectos de seguranga na utilizagdo de um computador influenciam no
comportamento da sociedade frente a novas tecnologias.

6. O uso de suas publicacbes em uma rede social geralmente sao utilizadas por
empresas para descobrir suas preferencias e habitos. Comente se isso € uma
invasao a privacidade ou néo.

7. Comente os principais pontos do Marco Civil da Internet no Brasil.



8. Um software desenvolvido por vocé dentro de uma empresa a qual é empregado &
propriedade intelectual sua ou da organiza¢do? Argumente.
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